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El Aula de Ciberseguridad y Redes presenta

CTFs Learning Path
Hacking Web

o

David Carlos
Ramirez Acero Freire Caballero

Preparate para hacer frente a todo tipo de CTFs sobre
Hacking Web a través de 5 sesiones independientes en
las que ofreceremos los conceptos clave de esta categoria
mientras resolvemos multitud de CTFs entre todos.

Sesion 1 Sesion 2
SQL Injection XSS Injection
07/03 12/03
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Sesion 3 . Sesion 5
Directory Sesion 4 Repasoy
traversal, CSRF y SSRE ejercicios
RFI y LFI 28/03 finales
21/03 11/04

Todas las sesiones se
Aulade realizaran a las 18:00 en el

Ciberseguridad

yRedes aula B1 del Da Vinci.



EL CONTENIDO DE ESTE TALLER SE IMPARTE UNICAMENTE
CON

FINES EDUCATIVOS

HACED USO DE ESTE CONOCIMIENTO DE MANERA
RESPONSABLE
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No challenges solved yet.
Start Hacking!
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Repaso de las sesiones anteriores

¢Dudas?
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Carlos Marin

Alvaro Palac
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Tabla de repaso

Client-Side Server-Side
XSS Injection SOQL Injection
DOM-based Directory Traversal

File Related Vulnerabilities (LFI y RFI -
RCE)




:Que voy a necesitar?

- Ordenador (preferible Kali Linux).
- Estar conectado al wifi de uconet.

- Conocimientos bdsicos de PHP.
- Conocimientos bdsicos de pdginas web.



:Que vamos a hacer?

- Mouvernos entre directorios y archivos usando Directory Traversal.

- Visualizar y explotar archivos internos del servidor usando LFI.

- Explotar el servidor ejecutando archivos de otro servidor usando RFI.
- Obtener ejecucion remota de comandos subiendo archivos PHP.

Ataques:

- Directory Traversal.
- LFl y RFL.
- Subida de archivos para ganar RCE. Web shell.



Directory Traversal

Mouverse entre directorios y archivos internos del servidor.
A partir de un pardmetro se incluye un archivo que esta en alguna ruta del servidor.

Por ejemplo: las imdgenes de un servidor se guardan en /var/www/images.

Con ../ podria entrar en el directorio wwuw.

?page=image.png — ?page-=../



Local File Inclusion (LFI)

Permite visualizar archivos mal restringidos del seruvidor.

Suele ocurrir en PHP en las funciones include() y require().

?page=index.php — ?page-=../../root.php



Remote File Inclusion (RFI)

Permite visualizar archivos de otros servidores.

Suele ocurrir en PHP en las funciones include() y require(). (Igual que en LFI)

?page=index.php — ?page=https://google.es



Subida de archivos

Abarcan todas las vulnerabilidades relacionadas con la subida de archivos.

Suele ocurrir cuando una pdgina web te permite subir archivos y no filtra el tipo de archivo o
la ejecucion de las subidas.

Por ejemplo: se sube un archivo PHP y se guarda en una ruta del servidor web. El usuario
puede entrar en esa ruta (no lo tiene restringido) y se ejecuta el PHP.

Puede llevar al establecimiento de interfaces web shell.



Teoria

Directory Traversal: https://portswigger.net/web-security/file-path-traversal

LFI: https://d00Omfist.gitbooRs.io/ctf/content/local file inclusion.html

RFI: https://d00mf{ist.aitbooRs.io/ctf/content/remote file inclusion.html

File upload vulnerabilities: https://portswigger.net/web-security/file-upload


https://portswigger.net/web-security/file-path-traversal
https://d00mfist.gitbooks.io/ctf/content/local_file_inclusion.html
https://d00mfist.gitbooks.io/ctf/content/remote_file_inclusion.html
https://portswigger.net/web-security/file-upload

CTF PortSwigger 1: Directory Traversal simple

Este ejercicio se realiza de manera guiada.
Pasos:

1. Acceded a la plataforma CTFd:
2. Entrad en:
3. Responded la pregunta de la plataforma de CTFd.


http://150.214.112.164/
https://portswigger.net/web-security/file-path-traversal/lab-simple

Ejercicios extra de hoy

KRAKEN

() Overview [J Repositories (B Projects

SQUIDGAME CTI=
RED LIGHT, GREEN LIGHT

(powered by @secu_x11 and @MHorte21)

@secu_x11


http://150.214.112.168:8080/

Ejercicios para hacer

- PortSwigger 1. Directory Traversal simple.
- PortSwigger 2. Directory Traversal acortado.

- RootMe: LFI -1
- Rootme: LFI - Doble codificacion
- RootMe: RFI -1

- PortSwigger 1. Ejecucion remota de cédigo subiendo archivos.
- PortSwigger 2. Ejecucion remota de cédigo via Directory Traversal.

- Squid Game CTF. Pregunta 1.
- Squid Game CTF. Pregunta 2.



