
El mundo de las 
competiciones CTFs

Caliphal Hounds y Google CTF 2023



EL CONTENIDO DE ESTE TALLER SE IMPARTE 
ÚNICAMENTE CON

FINES EDUCATIVOS
HACED USO DE ESTE CONOCIMIENTO DE MANERA 

RESPONSABLE



QUIÉNES SOMOS

David Ramírez 
Acero

Carlos Freire 
Caballero

Alvaro Palacios 
Criado

Pablo Cáceres 
Gaitán



AULA



¿QUÉ VAMOS A HACER?

1. Introducir nuestro equipo de CTFs: Caliphal Hounds.
2. Presentar los departamentos.
3. Introducción Google CTF 2023.
4. CTF de ejemplo 1: Criptografía.
5. CTF de ejemplo 2: Esteganografía.
6. CTF de ejemplo 3: Miscelánea / PPC.



CALIPHAL HOUNDS

11º de España en CTFTime



CRIPTOGRAFÍA

● Codificación

● Simétrica

● Asimétrica

● Post-cuántica

● Misc: PRNGs, SSS…



HACKING WEB
Vulnerabilidades:

● SQL/NoSQL injection
● XSS
● Directory Traversal
● CSRF y SSRF
● XXE
● …



HACKING WEB
¿Con qué trabajamos?

● PortSwigger
● Burp Suite CE
● Docker
● Web frameworks, 

muchos web 
frameworks (Node.js, 
Ruby on Rails, Flask, 
…)



REVERSING
¿Qué es Revering?           Ingeniería Inversa

Reverse Engineering 
challenges

Crackmes

Reversing.Kr

https://www.root-m
e.org

PLATAFORMASHERRAMIENTASTIPOS CTF

● Architecture
● OS
● Type:

○ Piece of 
assembly 
listing

○ Executable

Windows Linux

https://challenges.re/
https://challenges.re/
https://crackmes.one/search
http://reversing.kr/index.php
https://www.root-me.org
https://www.root-me.org


PWN - Explotación (de binarios)

● Recursos
○ Cryptocat
○ pwn.college
○ pwnable.kr
○ pwnable.xyz

● Herramientas
○ Las de Rev (ghidra)
○ Pwntools
○ Checksec
○ Gdb (gdb-pwnbg)



GOOGLE CTF 2023: ¿QUÉ ES?



GOOGLE CTF 2023: INTERÉS
Quals

1º: 12345$
2º: 5432$
3º: 3210$

8 equipos

Finals
1º: 7331$
2º: 3113$
3º: 1337$



CTF DE EJEMPLO 1: CRIPTOGRAFÍA
LEAST COMMON GENOMINATOR?

Someone used this program to send me an encrypted message but I 
can't read it! It uses something called an LCG, do you know what it 
is? I dumped the first six consecutive values generated from it but 

what do I do with it?!



CTF DE EJEMPLO 1: CRIPTOGRAFÍA

dump.txt

6 números 
consecutivos

generate.py

Generación del 
cifrado

public.pem

Clave pública 
en formato 

PEM



CTF DE EJEMPLO 1: CRIPTOGRAFÍA



CTF DE EJEMPLO 1: CRIPTOGRAFÍA

Xi + 1 = (mXi + c) mod n



CTF DE EJEMPLO 1: CRIPTOGRAFÍA

Tenemos:

● X0 = seed (en el código)

● X1, X2, X3, X4, X5, X6 (en dump.txt)

¿Podemos conseguir m, c y n?

Xi + 1 = (mXi + c) mod n



CTF DE EJEMPLO 1: CRIPTOGRAFÍA
AVISO: SOLO VAMOS A ROMPER EL LCG

Ignoramos teoría RSA, PRNGS… Si queréis detalles:



CTF DE EJEMPLO 1: CRIPTOGRAFÍA



CTF DE EJEMPLO 1: CRIPTOGRAFÍA

Conociendo n…



CTF DE EJEMPLO 1: CRIPTOGRAFÍA

CTF{C0nGr@tz_RiV35t_5h4MiR_nD_Ad13MaN_W0ulD_b_h@pPy}



CTF DE EJEMPLO 2: ESTEGANOGRAFÍA
SYMATRIX

The CIA has been tracking a group of hackers who communicate using 
PNG files embedded with a custom steganography algorithm. 

An insider spy was able to obtain the encoder, but it is not the original 
code. 

You have been tasked with reversing the encoder file and creating a 
decoder as soon as possible in order to read the most recent PNG file 

they have sent.



CTF DE EJEMPLO 2: ESTEGANOGRAFÍA

encoder.c

Código que 
añade el 
mensaje

symatrix.png

Imágen con 
mensaje oculto



CTF DE EJEMPLO 2: ESTEGANOGRAFÍA

¿Qué veis? ¿A qué os recuerda?



CTF DE EJEMPLO 2: ESTEGANOGRAFÍA

Código en C generado por Cython



CTF DE EJEMPLO 2: ESTEGANOGRAFÍA



CTF DE EJEMPLO 2: ESTEGANOGRAFÍA

Veamos el código



CTF DE EJEMPLO 2: ESTEGANOGRAFÍA



CTF DE EJEMPLO 2: ESTEGANOGRAFÍA

CTF{W4ke_Up_Ne0+Th1s_I5_Th3_Fl4g!}



CTF DE EJEMPLO 3: MISCELÁNEA / PPC
NPC

A friend handed me this map and told me that it will lead me to the 
flag. 

It is confusing me and I don't know how to read it can you help me 
out?



CTF DE EJEMPLO 3: MISCELÁNEA / PPC

hint.dot

“Mapa” para 
encontrar la 

flag

secret.age

Mensaje a 
descifrar

encrypt.py

Código que 
cifra el 
mensaje

USACONST.TXT

Constitución 
de Estados 

Unidos



CTF DE EJEMPLO 3: MISCELÁNEA / PPC

Sabemos:

● Una contraseña formada por 28 caracteres (hay 28 nodos en el 

grafo).

● La contraseña está formada por n palabras de la constitución de 

EEUU.

Veamos la estructura de la pista



CTF DE EJEMPLO 3: MISCELÁNEA / PPC

281.33  = 84 aristas erroneas + 28 originales=112 totales | 50% revertir



CTF DE EJEMPLO 3: MISCELÁNEA / PPC

¿Ideas?



CTF DE EJEMPLO 3: MISCELÁNEA / PPC

Con los nodos, podemos descartar:

● Cualquier palabra que tenga una letra que no está en el 
grafo. (292 palabras restantes)

● Cualquier palabra que tenga un número mayor de una letra 
que el que hay en el grafo. (259 palabras restantes)



CTF DE EJEMPLO 3: MISCELÁNEA / PPC

Con las aristas, podemos descartar:

● Cualquier palabra que tenga una sucesión de 2 letras no 
presente en el grafo. (86 palabras restantes)

¿Y ahora qué?



CTF DE EJEMPLO 3: MISCELÁNEA / PPC
Hay unas letras que solo se repiten una vez. Se coge la letra 
que menos palabras candidatas tiene.

En este caso, la “c” solo se repite una vez en toda la 
contraseña, y solo 7 palabras tienen “c”:

['chosen', 'consist', 'consent', 'charged', 'encreased', 
'congress', 'created']

Una palabra de estas debe estar en la contraseña.



CTF DE EJEMPLO 3: MISCELÁNEA / PPC

Problema del número n de palabras de la contraseña.

En base a prueba y error, con 28 caracteres y las palabras 
candidatas, tenía que tener entre 4 y 5 palabras.

Tomar 86 palabras candidatas de 5 en 5 era una locura 
computacionalmente.

Tomarlas de 4 en 4 y añadir las palabras con “c” no.



CTF DE EJEMPLO 3: MISCELÁNEA / PPC

Combinando las palabras solo existen 6 posibles 
combinaciones.

¿Pero y el orden? 5! * 6 = 720 combinaciones



CTF DE EJEMPLO 3: MISCELÁNEA / PPC

CTF{S3vEn_bR1dg35_0f_K0eN1g5BeRg}



REFERENCIAS

- CTFTime: https://ctftime.org/ 
- Google CTF 2023: https://capturetheflag.withgoogle.com/ 
- Cryptonomicon: 

https://github.com/Daysapro/cryptonomicon 
- HackTricks: HackTricks - HackTricks

https://ctftime.org/
https://capturetheflag.withgoogle.com/
https://github.com/Daysapro/cryptonomicon
https://book.hacktricks.xyz/v/es/welcome/readme


Muchas gracias

Caliphal Hounds


