Instrucciones de Configuracion WIFI.

Existen dos conexiones inaldmbricas disponibles: SSID “eduroam” y “uconet”

Conexion basada en 802.1x (SSID "eduroam")

Si tiene configurado su equipo para usar Eduroam en su institucion de origen, lo mas probable es
que no tenga que configurar nada para usar la red inalambrica en la Universidad de Cordoba. En
todo caso, estas son las instrucciones detalladas para usar Eduroam en nuestra universidad:

Instalacion en Linux con cliente grafico:

Las instrucciones mostradas corresponden a Linux Ubuntu 8.04 con cliente de conexion Network-
Manager. Para otras distribuciones y/o clientes de conexion, el aspecto de las pantallas puede variar
ligeramente, aunque los valores mostrados sirven de guia para los mismos:

Para iniciar la configuracion, pulse sobre el icono de estado de las conexiones disponible en la
esquina superior derecha de la pantalla (mostrara el icono de un ordenador o el nivel de cobertura
disponible, como en la imagen que se muestra). Aparecerd una ventana con las redes inalambricas
disponibles con el siguiente aspecto:

o [T il €M 1un 2 de feb, 09:54 [O]

Redes inalambricas

o eduroam @ [ |
O uconet )

Conexiones WPMN 2

Conectar a otra red inalambrica...
Crear una red inalambrica nueva...

Configuracién manual...

Seleccione la red "eduroam". Aparecerd la ventana de peticion de las caracteristicas de red, en la
que debe rellenar la informacion mostrada en la pantalla siguiente



% Contrasefa requerida por red inalambrica

Se reguiere una frase de paso o clave de encriptacion
para acceder a la red inalambrica «eduroams,

Seqguridad inalambrica: [WPA empresarial = l
Método EAP: [TrLs =
Tipo de clave: [TKIP =
Tipo Phase2: [PAP = ]
ldentidad: [usuaric@ucn.es ]
Contrasefia: (ecccsccses |

l

Identidad andnima: [

Archivo de certificado de cliente: [ (Ningunao) E'._"I]
Archive de certificado de CA: [ (Minguno) |;'_—'|]
Archivo de clave privada: [ (Minguno) [_'_—1]

Contrasefia de clave privada: [ ]

[] Mostrar contrasefias

| ogancelar | h Conectar ‘

Tras pulsar el boton "conectar", se iniciarla la negociacion de la conexion, cambiando el icono de la
esquina superior derecha a dos circulos moviéndose. Tras terminar la negociacion, el icono pasa a
indicar el nivel de sefial de la conexion, indicando que ésta esta activa.

Instalacion en MacOS-X:

+ Pulsar sobre el icono de la conexidn inaldmbrica y seleccionar “Abrir Conexion a Internet”.
« Abrir “Archivo” y seleccionar “Nueva conexion 802.1x”.



6606 802.1% o ]

® =88

Resumen : AirPort  802.1X VPN

B02.1X
Configuracion: [Gtra F-ﬂ
Puerto de red: LA'rrPurt IHH
Nombre de usuario: |
Contrasena:
Red inalambrica: ﬁ

Estado: Inactivo

« En la opcion “Configuracion®, pulsar sobre “Editar Configuraciones” y rellenar con los
datos correspondientes:

BN -ce 802.1X = |

Configuracidn
eduroam

Descripcion: eduroam

Puerto de red: | AirPort I-S-'i

Nombre de usuario: usuario@uco.es

Contrasena; sesessss

Red inaldmbrica: eduroam 5

Autenticacién: '.Actidu Protocolo
' TTLS
TLS
LEAP
PEAP

wos |

Seleccione los protocalos de autenticacion
soportados y ordénelos apropiadamente.

00O

[

-

« Seleccionar TTLS y entrar en “Configuracion”.



TTLS

Introduzca la informacion para la autenticacion TTLS. Se enviard la
identidad externa.

Autenticacidon TTLS interna: [ PAP Frﬂ

Identidad externa: ;anunvmuus@um.es {Opcienal}

( Cancelar ) G—M

- Cuando se intenta conectar aparece una ventana preguntando si se acepta el certificado del

servidor:

Whee 802.1X =)

Ha fallado la autenticacion porque el certificado del servidor no es fiable.
Seleccione y verifigue los siguientes certificados. En caso de aceptarlos, se
anadiran a su llave y se consideraran fiables.

5i no entiende o no reconoce los contenidos de un certificado y no tiene
forma de verificar la identidad del servidor, no haga clic en Aceptar todo.

Certificado |

|ucano uco.es —

lucano.uco.es
Caduca Tuesday 20 de April de 2010 11H10'27" Europe /Madri

Huellas digitales
SHA1 D4 1504 BA 73 9F 60 78 14 50 AB 5B 80 2E 63 50 E9 18 OC 89
MD5 DEEB7 95 4BFAZEZBELI 55 BC 5A 91 DAGSECY 5B

Tipo Certificado X.509 v1
Version 1
Mumero de serie 17

Mombre del emisor

Pais ES

Estado/Provincia Cdrdoba "
Localidad Cordoha 1
Ermamroc Heivarcidad da M Ardaba 1

(-Rech&zar ) | Aceptar todo :’]

Para poder continuar hay que aceptar. Ya se ha producido la conexion.



Instalacion en Windows Vista/XP:

Las instrucciones mostradas corresponden a Windows Vista. Para Windows XP son similares
omitiendo los pasos intermedios introducidos por Microsoft en su nueva version.

Paso 1: Instalacion del certificado SecureW?2.

Descargue el cliente 802.1X SecureW2 para Windows Vista pinchando en el siguiente enlace:
SecureW2 guardelo y ejecutelo en su PC.

Adwvertencia de seguridad de Descarnga de archivos [$_<|

iDezea ejecutar o guardar este archivo?

Mombre: SecuretWz_TTLS 320 _VISTA.exe
Tipo:  Aplicacian, 236 KB

De: wisn, uco, 25

Ejecutar ][ Guardar ]| Cancelar |

|--'““h Aungue los archivos procedentes de Internet pueden zer Utiles, este
x ﬂj tipa de archivo puede llegar a dafiar el equipo. Si no confia en el
= angen, no gjecute ni guarde este zoftware. jCudl ez el iezqo’?

Seleccione la opcion "English" y pinche sobre sobre "OK". Pinche ahora sobre el boton "Next" ->"I
Agree"->"Install"

(’_:} Please seleck a language,
=

o
—

| English W |

[ oK ] [ Cancel ]



http://www.uco.es/servicios/informatica/comunicaciones/download/SecureW2_TTLS_320_VISTA.exe

" SecureW2 TTLS Client 3.2.0 for Windows Vista BETAL Setup ==l
Welcome to the SecureW2 TTLS
d Client 3.2.0 for Windows Vista

—
S e C u re W2 This wizard will guide you through the installation of

SecureWW 2 TTLS Client 3. 2.0 for Windows Vista BETAL

It is recommended that vou dlose all other applications
before starting Setup. This will make it possible to update
relevant system files without having to reboot your
computer,

Click Mext to continue,

7 SecureW2 TTLS Client 3.2.0 for Windows Vists BETAL Setup ==l
License Agreement @
Flease review the license terms before installing Secure\W 2 TTLS Client 3. 2.0 for =

Windows Vista BETAL,

Press Page Down to see the rest of the agreement,

| securew2 TTLS Client, Copyright {C) Securei2

| ¥

This program is free software; vou can redistribute it and/or madify
it under the terms of the GMU General Public License as published by
the Free Software Foundation; either version 2 of the License, or
(at your option) any later version.

m

This program is distributed in the hope that it will be useful,
but WITHOUT AMY WARRAMTY; without even the implied warranty of
MERCHANTABILITY or FITHNESS FOR. A PARTICULAR PURPOSE,

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install SecureW 2 TTLS Client 3. 2.0 for Windows Vista BETAL.

< Back I Agree ]I[ Cancel

Millsoft Install System w222




- SecureW2 TTLS Client 3.2.0 for Windows Vista BETAL Setup =l = [

Choose Components
Choose which features of Secure'W 2 TTLS Client 3, 2.0 for Windows Vista BETAL you =
want to install,

Check the components you want to install and uncheck the components you don't want to
install. Click Install to start the installation.

S ———— Description

Select components to install: _1 dows Vie

Space required: 556.0KB

< Back E Install [II Cancel I

-7 SecureW2 TTLS Client 3.2.0 for Windows Vista BETAL Setup |l B [

Completing the SecureW2 TTLS
;_/ Client 3.2 0 for Windows Vista

"‘-—I‘"'I
S e C u re W2 Your camputer must be restarted in order to complete the

installation of SecureW2 TTLS Client 3. 2.0 for Windows Vista
BETA 1. Do you want to reboot now?

71 T want to manually reboot later

]
i
I. :
i1

m
1

Una vez instalado el software, reinicie el equipo para que los cambios tengan efecto, para ello
seleccione la opcién "reboot now"----->"finish"

Paso 2: Configuracion de la conexion inalambrica.

Siga los siguientes pasos para crear una conexion "eduroam": Ir a "Panel de control"->"Centro de
redes y recursos compartidos"



Archivo Edicion Ver Herramientas  Ayuda R Cifrar archivo ﬁ Descifrar archive
Nombre
Ventana principal del Panel de

control

s Vista clasica

Adrninistracién  Administrador Agregar Barra de tareas y
del color de dispositives hardware rmend Inicic

AR i
Sp | |

Centro de copias  Centro de Centro de redes Centro de
de seguridad y ... maovilidad ... ¥ FECUrsos seguridad
compartidos

Q;;

Configuracion Control parental  Cuentas de Dispositivos
regional y d... usuaric Bluetooth

Seleccione la opcidén "Administrar redes inalambricas"

vlﬁ v Panel de control » Centro de redes y recursos compartidos - |4y | | Buscar 2 |

Tareas

Centro de redes y recursos compartidos
Ver equipos y dispositivos

o Ver el mapa completo
Conectarse a una red

Administrar redes inalambricas i‘ a E
Configurar una conexon o red =

Internet
Administrar conexiones de red (Este equipo}

Diagnosticar y reparar

5‘- Mo conectado

Mo estd conectado actualmente a ninguna red.

Conectarse a una red

Vea también

Fitewall de Windows

Opciones de Internet

Se abrird una nueva pantalla que nos permitira agregar la nueva conexion inalambrica "eduroam".
Pulse sobre " +Agregar".

Seleccionamos "Crear un perfil de red manualmente"



(== =]

l'\-j.l AN Conectarse manualmente a una red inalambrica
;Como desea agregar una red?

Slak Agregar una red en el alcance de este equipo
== Esta accién le muestra una lista de redes disponibles actualmente v le permite
conectarse a una de ellas. Una vez conectado, se guarda un perfil de la red en el
equipo.

Mo« Crear un perfil de red manualmente

== Esta accidn crea un perfil de red nueve o ubica una red existente y guarda un perfil
de red en el equipc. Mecesita saber el nombre de red (55ID] v la clave de seguridad
(=i fuera necesaria).

Crear una red ad hoc
Esta accion crea una red temporal para compartir archivos o una conexion a
Internet

Cancelar

Se procedera a introducir los siguientes datos:
nombre de red: eduroam
tipo de Seguridad: WPA-Enterprise

Los demas datos seran afiadidos de forma automatica.

o = =

@ AN Conectarse manualmente a una red inalambrica

Escriba la informacion de la red inalambrica que desea agregar.

Mombre de la red:

Tipo de sequridad: IE‘."'."PA—EnterpriSE I

Tipo de cifrado:

Clave de seguridad o frase
de contrasefa:

Mostrar caracteres

I [¥] Iniciar esta conexign automaticamente I

[[] Conectarse aungue la red no sea de difusién

Advertencia: esta opcidn podria poner en riesge la privacidad del equipo.

[ Siguiente _] [ Cancelar




Configuramos los pardmetros de la red: seleccionamos la opcion "Cambiar la configuracion de
conexion".

I;\,,./'I M Conectarse manualmente a una red inalambrica

eduroam se agrego correctamente.

< Conectar a..
Albzrir el didlogo "Conectarse a una red” para conectarse,

= Cambiar la configuracién de conexion
Abrir las propiedades de la conexién para cambiar la configuracién

Cerrar

En la siguiente pantalla se debera configurar los parametros de la red, seleccionamos la pestafia
"Seguridad".

"Tipo de Seguridad: WPA-ENterprise"
"Tipo de cifrado: TKIP"

"M¢étodo de autenticacion de red: Securew?2"



Prepiedades de la red inalambrica edurcam ===l

SEOU AT

Tipo de seguridad: {[ VWP A-Enterprise ] ""]

Tipo de cifrado: rTlc[P ] v]

Elija un método de autenticacion de red:

- [ Configuracién. .. II

F:ara

! aceptar I [ Cancelar ]

Vamos a configurar los pardmetros de SecureW?2

Pulse sobre el boton "Configuracion" para comenzar a configurar "Securew?2"

&

SecureW?2

version 3.2.0 RC1

—H. i

| SecureW2 Profile

Profile IGina |

Profile: I' ;I
Mew | Configure I Celete I

Compruebe que tiene marcadas la siguientes opciones:



Securew? Profile: DEFAULT x|
LI

Alfa & Ariss |

Metwork Security Solutions  © L

Conneckion ICertiFicates I Autherntication I User accounkt I

v |l=e alternmate oukter identity:

' Lse anonymous ouker identity

{ " Specify ouker identiky:

Enable session resurmprion {(quick conneck) v

Advanced | | ok I Cancel I

Pinche en la etiqueta Certificates y compruebe que no esta marcada la opcion Verify server
certificate.

Sccurewz Profile:DEFAULT x|
UL
Alfa & Ariss |

Metwork Security Solutions il

Conneckion  “ertificates I Suthentication I User accounk I

I'l_ Werifw server certificate I
Trusted Raok o

add TS I Remowe 28 I

I verify server mame: I

Adwvanced I | (o] I Cancel I

Acceda a la etiqueta Authentication y seleccione "PAP" como método de autenticacion.



SecureW?z Profile: DEFALILT N xl

Alfa & Ariss - |

Metwork Security Solutions

Conneckion I Certificates  Authenticakion ILlser accounk I

Select Authenktication Meth-:udll F&aF ;I
E&R Twpe: I ;I
Contigure I

Advanced I | (0] 4 I Cancel I

Por tltimo, en la pestafia “User Account” se puede, o bien decirle que pregunte cada vez que se
intente una conexion por nuestro nombre de usuario y contrasefia (opcion “Prompt user for
credentials”) o por el contrario, se pueden escribir aqui los datos para que no se requieran cada vez
que se intente conectar. Es conveniente que el nombre de usuario sea la direccion de correo en la
UCO completa: usuario@uco.es, de este modo, no tendra que afiadir el dominio cuando esté en otra
institucion adherida

SecureW?2 Profile: DEFAULT

Alfa & Anss

Mebtwork Security Solutions ©

Connection || Certificates || Authentication | User account |

Prompt user for credentials [ ]

Lsername: | usuario @dorminiol |

Password: | S T R T |

Use this account to logon computer [ ]

o I o ]

A continuacion pulse sobre el boton "OK"



Una vez realizada la configuracion solo hay que seleccionar el identificador de esta red "eduroam"
para conectar.

Para ello accedemos a "Centro de redes y recursos compartidos" y pinchamos sobre la opcion
"Conectarse a una red", seleccionando la red "eduroam".

F=R{§cR(>x")
u T@ Conectarse a una red

Conectandose a eduroam

A A

Cancelar

Si nos posicionamos sobre el icono marcado de la barra inferior podremos ver la calidad de la sefal
y si la conexion se establecid correctamente.

Conectado actualmente a:

;h edurcam !!
2 | Acceso: Local e Internet '!!!

B A0 3




Conexion basada en web (SSID "uconet")

Los elementos necesarios para hacer uso de esta conexion son los siguientes:

Un dispositivo (ordenador fijo o portatil, PDA, teléfono IP, mévil) equipado con una
tarjeta de red inaldmbrica WI-FI (segtin las normas IEEE 802.11b o IEEE 802.11g).
Una cuenta de correo en la UCO o en cualquiera de las instituciones adheridas a la
iniciativa EDUROAM.

Para aquellas personas sin cuenta de correo en la UCO (por ejemplo alumnos de centros
privados o usuarios de caracter termporal) existen unas cuentas genéricas o de cortesia,
que seran facilitadas bien por las secretarias de sus centros o residencias o bien por el
Servicio de Informatica.

Las condiciones del servicio son las siguientes:

Se ofrece una velocidad de hasta 55 Mb/s sin conmutacion.

Los alumnos tienen limitado el acceso a los servicios mas habituales de la red (www,
correo electronico, ftp), mientras que el personal de la universidad no tiene esta
restriccion.

La informacion sensible (datos de usuario y contrasefa) siempre viaja cifrada en el tramo
inaldmbrico. Si lo desea, ademas el usuario puede cifrar toda su conexion mediante una
clave WEP (el estandar actual de cifrado en redes inalambricas) proporcionada por el
operador de centro (s6lo para personal de la universidad). En un futuro, se ofreceran
estandares de cifrado mas restrictivos, a medida que estén disponibles en el mercado.

Para configurar el acceso, deben seguirse los siguientes pasos:

Configurar la conexion inaldmbrica para el identificador de red (SSID) "uconet". Este
identificador es publico y anunciado periédicamente por la red inalambrica, por lo que su
dispositivo deberia detectarlo automaticamente y ofrecerle conectarse a esta red. En todo
caso, siga las instrucciones de su software o dispositivo inalambrico.

La red inaldmbrica se encargara de asignarle una direccion IP vélida y unos datos
correctos para su conexion, por lo que debe configurarla esta conexién como "IP
dinamica", "Obtener una direccion IP automaticamente" o "IP obtenida por DHCP". Esta
suele ser la opcion por defecto al configurar una conexion de red, por lo que
normalmente no tendré que preocuparse de este aspecto.

Si desea cifrar completamente su conexion, debe configurar la clave WEP, facilitada por
su operador o por comunicaciones@uco.es. Siga para ello las instrucciones de su
dispositivo de conexion.Nota: el cifrado WEP solo esta disponible para personal de la
universidad. Para un nivel de cifrado adicional, use la modalidad 802.1x

Para utilizar la conexion, una vez que su dispositivo se asocie a la red inalambrica, debera abrir
su navegador de Internet. En la primera pagina que visite, se le mostrara una ventana con el
siguiente aspecto:



& Acceso a Uconet - Mozilla Firefox =J/E

archivo  Editar ¥er Ir Marcadores Herramientas Avuda I

PR W e P e |

UNIVERSIDAD
?TC}RD{JM RS ejumn

N

Bienvenido a la red de la Universidad de Cardoba

Usuariof *):  |usuariof@uco.es

Contrasefia;

ENTRAR |

La actividades que realice en la red durante esta conexion podran ser
almacenadas y contraladas. Mediante la entrada en la misma acepta
estas condiciones

(") =i es usuario de EDUROAM, recuerde introducir su credencial de la
forma usuario@E@dominia

{nocat

Pinche aqui para instalar el certificado.

Terminada

Nota: Antes de mostrarle esta pagina, su navegador puede mostrarle alguna advertencia respecto
al certificado del emisor de la pagina. Puede evitar que vuelva a mostrarle la advertencia
instalando el certificado del servidor cuando le muestre esta advertencia o pulsando en el enlace
situado al pie de esa pagina.

Tras introducir su usuario y contrasefia de correo, el sistema le servira la pagina pedida,
permitiéndole a partir de entonces conectarse con todos los servicios que tenga autorizados (ftp,
correo electronico, telnet). Ademads, aparecera una pequefia ventana con el siguiente aspecto:



@ Agzente de autentificacion Hoc... E] m|

UNIVERSIDAD

; {Jnocat

Y CORDORA

Mantenga esta ventana abierta (puede
rminirmizarlal, v su autentificacian se
renovara dentro de 450 zegundos,

Mientras la mantenga abierta, sus permisos de acceso se renovardn automaticamente cuando
caduquen.

Se ha dispuesto un usuario de cortesia en esta red que estara activo durante las celebracion de las
jorndadas. Es el siguiente:

Usuario: crue-tic
Contrasena: crue-tic
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