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Las universidades son al mismo tiempo Administraciones Publicas y educadoras de futuros
ciudadanos. Es importante que los alumnos de educacion superior ademas de salir formados en
suyas disciplinas académicas, lo sean también en una cultura ciudadana avanzada. Y precisamente
dentro de esa cultura esta la utilizacion, como herramienta habitual, de las nuevas tecnologias. La
universidad se convierte asi en el germen de los futuros administrados, de tal modo que si su
relacion habitual en la universidad es la via telematica, este sera el canal preferida en el futuro para
relacionarse con la Administracion.

El punto de partida de una nueva generacion de ciudadanos, los “ciudadanos digitales” debe
iniciarse en las administraciones educativas que son las primeras que deben ofrecer los derechos de
relacion digital multicanal. También conviene destacar el papel del personal de la universidades,
tanto personal docente como no docente que estda muy acostumbrado utilizar como herramienta
habitual el ordenador y las aplicaciones en red.

La Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los servicios publicos,
comunmente denominada, de Administracion Electrénica , prevé que los ciudadanos podran realizar
todas sus gestiones administrativas por medios electronicos, con la consecuente obligacion de la
Administracion de ofrecer sus servicios por cualquier canal que facilite esta relacion (Internet,
moviles, etc).

De este modo lo que pretende la Ley no es establecer sélo una regulacion de procedimientos y su
tramitacion por medios electronicos, sino que lo que el espiritu y finalidad de la Ley es crear un
auténtico derecho subjetivo de los ciudadanos, alegable y oponible frente a la Administracion: el
derecho a poder relacionarse electronicamente con las Administraciones Publicas (AA.PP.), de
poder interactuar con la Administracion sin los limites de espacio/tiempo, es decir, utilizando
diferentes canales, ya sean telefonicos, telematicos, etc.

Este derecho supone para la Administracion no ya una posibilidad de ofertar nuevos canales
complementarios para relacionarse con el administrado, sino un auténtico deber u obligacion que
debe cumplir en plazos muy cortos.

El ambito de la Ley 11 /2007 queda definido en su articulo 2 que utiliza un doble criterio:
0 Un criterio subjetivo (Administraciones Publicas, ciudadanos que se relacionen con las
AA.PP)),
0 Un criterio de actividad (AA.PP. que se relacionen entre si y Administraciones que realicen
actividades publicas).



Con estos criterios y la definicion amplia de Administraciones Publicas es clara la aplicacion a las
universidades de esta Ley, quedando sélo excluidas las actividades que éstas desarrollen en régimen
de derecho privado (Fundaciones, Sociedades, spin off...), diferenciacion que no es baladi dado el
gran numero de entidades instrumentales de las Universidades que desarrollan su actividad
conforme al Derecho Privado.

La cuestion de la entrada en vigor de esta Ley en las universidades debe solucionarse en la medida

que si bien la Ley le es aplicable, sin embargo la exigencia de los derechos contenidos en la misma
no tiene una fecha especifica y su obligatoriedad queda sometida a la capacidad presupuestaria de
las Universidades o de las CCAA a las que las Universidades se vinculan.

La Ley establece una serie de principios que deben inspirar a administracion electronica o a los
procedimientos digitales:

1.- Principio de identidad entre procesos en papel y digitales

2.- Principio de accesibilidad

3.- Principio neutralidad tecnolégica

4.- Principio de simplificacion administrativa.

5.- Principio de transparencia y publicidad

6.- Principio de proporcionalidad

7.- Principio de calidad de las informaciones

8.- Cumplimiento de la normativa de proteccion de datos

La propia Ley establece en su art. 3 que es lo que pretende en el resto de su articulado y establece
como fines los siguientes:

1. Facilitar el ejercicio de derechos y el cumplimiento de deberes por medios electronicos.

2. Facilitar el acceso por medios electronicos de los ciudadanos a la informacion y al procedimiento
administrativo, con especial atencion a la eliminacion de las barreras que limiten dicho acceso.

3. Crear las condiciones de confianza en el uso de los medios electronicos, estableciendo las
medidas necesarias para la preservacion de la integridad de los derechos fundamentales, y en
especial los relacionados con la intimidad y la proteccion de datos de caracter personal, por medio
de la garantia de la seguridad de los sistemas, los datos, las comunicaciones, y los servicios
electronicos.

4. Promover la proximidad con el ciudadano y la transparencia administrativa, asi como la mejora
continuada en la consecucion del interés general.

5. Contribuir a la mejora del funcionamiento interno de las Administraciones Publicas,
incrementando la eficacia y la eficiencia de las mismas mediante el uso de las tecnologias de la
informacion, con las debidas garantias legales en la realizacion de sus funciones.

6. Simplificar los procedimientos administrativos y proporcionar oportunidades de participacion y
mayor transparencia, con las debidas garantias legales.

7. Contribuir al desarrollo de la sociedad de la informacion en el &mbito de las Administraciones
Publicas y en la sociedad en general.

Los articulos 1 y 6 de la LAE establecen los derechos que la Ley otorga a los ciudadanos con esta
norma y entre ellos el principal es establecer un derecho subjetivo (consagrado incluso en el titulo



de la norma) que es el de reconocer el derecho de los ciudadanos a relacionarse con las
Administraciones Publicas por medios electrénicos y la correspondiente obligacion de la
Administracion de poner los medios para que este derecho pueda hacerse efectivo. Ademas de este
derecho principal, la Ley reconoce determinados derechos: de informacion, el derecho de no aportar
datos y documentos que obren en poder de la Administracion; el derecho a elegir canal de
comunicacion y de relacion; el derecho a conocer el estado de tramitacion; el derecho a la garantia
de seguridad y confidencialidad de los datos; el derecho a la calidad de los servicios publicos
prestados por medios electrénicos; el derecho a elegir aplicaciones o sistemas para la relacion
electronica y el derecho a obtener y utilizar los medios de identificacion electronica

Si los articulos 1 y 6 recogen los derechos de los ciudadanos, los articulos 3 y 8 recogen las
obligaciones de las AA.PP. para hacer efectivos estos derechos. Asi en particular se establecen los
siguientes deberes:

. Deber de habilitar diferentes canales o medios
Oficina de atencion presencial
Puntos de acceso electronico (sede electronica)
Servicios de atencion telefonica
. Facilitar el ejercicio de derechos y el cumplimiento de deberes por medios electronicos.
. Facilitar informacion sobre:
Procedimientos y tramites
Datos de autoridades
Acceso a registros y bases de datos
. Simplificar procedimientos y proporcionar oportunidades de participacion

Las vias de reaccion frente al incumplimento de estos derechos pueden ser:

-Para velar por la efectividad de los derechos reconocidos a los ciudadanos se prevé, en el ambito de
la Administracion General del Estado, la actuacion de las Inspecciones Generales de Servicios de
los Departamentos Ministeriales y la nueva figura del Defensor del usuario.

- Otra de las posibles vias a seguir puede ser la via de la responsabilidad patrimonial cuando la
inactividad en el establecimiento, desarrollo o defectuosa prestacién de los servicios digitales
ocasione un dafio conforme al titulo X de la LRJAP-PAC.

-La reclamacion ante la inactividad de la Administracion puede plantearse inicialmente ante la
propia Administracion y posteriormente en via contencioso-administrativa al amparo del art. 29 de
la Ley de la Jurisdiccion Contencioso- Administrativa siempre que la Administracion “esté obligada
a a realizar una prestacion concreta a favor de una o varias personas determinadas, quienes tuvieran
derecho a ella”.

Bloque I
I.- Gestion Electronica de Procedimientos

Exigencias para la utilizaciéon de procedimientos electrénicos.



a) No hay un cambio en cuanto a la titularidad y el ejercicio de la competencia por el
6rgano de la Universidad que la tenga previamente atribuida.

b) La tramitacion de un procedimiento de forma electronica no puede suponer un
cambio en los requisitos formales y materiales que prevé la norma que regula dicho
procedimiento. Es decir, el hecho de que se tramite un procedimiento
electronicamente no puede conllevar requisitos formales y materiales distintos de los
previstos para su tramitacion ordinaria (en papel). Si se modifican dichos requisitos,
seran de aplicacion a ambos tipos de tramitacion.

c) Los medios electrénicos se aplicaran a la gestion de procedimientos siempre que
suponga una simplificacion de la tramitacion. En otro caso, no tendria sentido
complicar el desarrollo del procedimiento ya previsto.

d) Todo lo anterior implica dotar con los medios materiales y personales necesarios
para su adecuado funcionamiento, ademas de la formacion del personal que vaya a
tramitarlos y a utilizarlos (tramitadores/as y usuarios/as).

e) En caso de actuacion telemaética ha de fijarse de forma previa cuéles son los 6rganos
competentes para la definicion de las especificaciones, programacion y
mantenimiento, supervision y control de calidad y, en su caso, auditoria del sistema
de informacion y de su cddigo fuente.

Criterios a considerar en la simplificacion de procedimientos.

A. Un criterio de simplificacion de los procedimientos electrénicos que se prevé en la
Ley 11/2007 es suprimir o reducir la documentacion que se solicite al ciudadano de
la siguiente forma:

i. Sustituir formularios en papel por formularios pre-cumplimentados.

ii. No requerir al ciudadano datos que ya obren en poder de la
Universidad o en otras administraciones publicas a través de la
interoperabilidad. Sera necesario el consentimiento del titular de los
datos de acuerdo con la LOPD cuando la Universidad (u otras
administraciones) se reutilice sus datos (estén en sus bases de datos o
se lo hubiera facilitado otra administracion con anterioridad).

iii. Aportar por el ciudadano de documentos digitalizados mediante firma
electronica.



iv. Requerir al ciudadano la aportacién de documentacion al finalizar la
tramitacion. En tal caso, se ha de regular expresamente.

B. Un segundo criterio es la prevision por la Universidad de dotarse de los medios
necesarios para facilitar el acceso a toda la comunidad universitaria y, en general,
cualquier ciudadano que utilice sus servicios, considerando los recursos técnicos y
economicos de que disponga.

Asimismo, la Universidad dispondrd de los medios que permitan difundir las
actuaciones administrativas por medios electronicos y, en cada supuesto, facilitar el
acceso al estado de tramitacion del procedimiento al interesado/a.

C. Un tercer criterio es el relativo a la reduccion de los plazos y tiempos de respuesta
por parte de la Universidad. Para ello, la aplicacion informatica que se utilice tendra
que incluir un control de plazos y de tiempos. En otro caso, sera dificil garantizar la
calidad del servicio electronico y el cumplimiento de este criterio en aras de la
simplificacion.

D. Y como ultimo criterio, la Universidad ha de facilitar una distribucion racional de las
cargas de trabajo y de las comunicaciones internas en lo que refiere a la gestion de
los distintos procedimientos electronicos. UN EJEMPLO EI responsable de cada
unidad o servicio sera el que haya de garantizar el cumplimiento de este criterio a
través de una circular interna, o bien a través de una instruccion del responsable
superior. No puede suponer una sobrecarga de trabajo del tramitador la puesta en
marcha de un determinado procedimiento por via telematica frente al gestionado por
la via ordinaria (papel).

Especialidades del procedimiento.

Al regular las especialidades con respecto a la instruccion del procedimiento, la Ley 11/2007
reitera algunas de las garantias y de los criterios que han de seguirse (simplificacion y publicidad de
los procedimientos), y ademas afiaden los siguientes elementos:

I.  Un “gestor de expedientes” de control de tiempos y plazos.

ii. La identificacion del 6rgano responsable de cada procedimiento mediante un sistema de
firma electrénica (articulos 13 y siguientes de la Ley 11/2007).



iii. La acreditacion de la identidad del interesado/a en el procedimiento en cuestion a través de
los diversos sistemas de identificacion y autenticacion, incluyendo en todo caso el DNI
electronico (DNI-e) (articulos 13 y siguientes de la Ley 11/2007).

iv. Un “gestor documental” que permita la adecuada ordenacion de la documentacion.

v. Los sistemas de comunicacion y notificacion utilizados deberan cumplir los requisitos en
los articulos 27 y 28 de la 11/2007, siendo necesario que el interesado/a manifieste
expresamente su consentimiento de recibir comunicaciones o notificaciones a través de los
medios electronicos o bien lo haya solicitado.

vi. La ley distingue entre los procedimientos tramitados en su totalidad de forma telematica y
el resto de procedimientos (la ley no aclara si incluye a los que tienen alguna o algunas
fases tramitadas electronicamente y a los que se tramitan enteramente en papel), y
establece al respecto las siguientes particularidades:

- Con respecto a los procedimientos tramitados de forma telematica, debe
garantizarse que dispongan de un sistema de acceso restringido para el
interesado/a (lo que exigira su identificacion previa y de forma segura), de
manera que éste/a pueda consultar el estado de tramitacion del procedimiento,
salvo que haya una norma aplicable que establezca restricciones a obtener dicha
informacion. Al menos debera tener acceso a los siguientes datos: relacion de
actos de tramite realizados y fecha en que fueron dictados, asi como la indicacion
de su contenido.

- Y en relacion al resto de procedimientos se ha de garantizar que al menos
electronicamente se pueda acceder de forma segura a la siguiente informacion:
fase de tramitacion en la que se encuentra el procedimiento y el érgano o unidad
responsable.

Recomendaciones/propuestas.

1. Como primera propuesta, seria conveniente la posibilidad de suscribir convenios entre las
distintas Universidades para la consulta, transmision y reutilizacién de datos y de documentos de
los interesados/as con respecto a procedimientos que se tramiten en ellas y que obren en alguna de
las restantes Universidades (interoperabilidad).

2. Como segunda propuesta, seria conveniente la posibilidad de suscribir convenios entre las
distintas Universidades y otras Administraciones para compartir datos y para posibilitar el
intercambio de informacion (interoperabilidad).



3. Como tercera propuesta, en el caso de las Universidades y tal como recoge el articulo 27.6
de la Ley 11/2007, se podria establecer la obligatoriedad de realizar las comunicaciones de forma
totalmente telematica de determinados procedimientos en los casos de los colectivos de PDI y PAS,
ya que por su capacidad técnica y dedicacion profesional tienen garantizado el acceso y la
disponibilidad de los medios tecnoldgicos precisos. Lo que se hara mediante norma reglamentaria
aprobada por los correspondientes 6rganos de gobierno de cada Universidad.

4. Como cuarta sugerencia, es necesaria la organizacién de cursos de formaciéon e
instrucciones de servicio para ir limando las reticencias a la incorporacion de nuevas tecnologias en
la gestion de procedimientos. Iran dirigidos a los gestores y tramitadores de los procedimientos, asi
a los interesados/as (PDI, PAS, Estudiantes).

5. Como quinta sugerencia, sera obligatorio el redisefio de los procedimientos actuales que
se tramitan principalmente en papel, simplificAndolos cuando asi sea posible. De esta forma, se
facilitara la puesta en marcha de manera telematica. No ha de olvidarse que los requisitos materiales
y formales seran los mismos, al igual que el 6rgano competente.

II.- Identificacion electronica

Se entiende por identificacidn electronica el conjunto de medios y procedimientos tecnoldgicos que
permiten asegurar juridicamente, en las relaciones telematicas entabladas entre los ciudadanos y las
Administraciones Publicas, que cada una de las partes es quien dice ser.

La Ley 11/ 2007, de 22 de junio, de acceso electronico de los ciudadanos a los Servicios Publicos
incluye expresamente entre los derechos de los ciudadanos enumerados en su Titulo I, articulo 6, el
de la obtencion de los medios de identificacion necesarios, que no son otros que los sistemas de
firma electronica o digital asi como el expreso derecho de las personas fisicas a utilizar en todo
caso los sistemas de firma electrénica del Documento Nacional de Identidad para cualquier tramite
electronico con cualquier Administracion Publica. Este derecho, subrayado mas adelante en la
misma Ley, articulo 13.2.a y articulo 14, tiene su correlato en la obligacion de todas las
Administraciones Publicas de admitir los certificados incluidos en el DNI electrénico, por lo que
cualquier plataforma de firma debe incluirlo.

El Documento Nacional de Identidad Electronico fue definido ya en 2003 por la Ley de Firma
Electronica ya mencionada, articulo 15, como documento nacional de identidad que acredita
electréonicamente la identidad personal de su titular y permite la firma electronica de documentos,
atribuyendo al DNI estas nuevas utilidades.

Ha sido necesaria una regulacion especifica para este nuevo DNI, el Real Decreto 1553/2005, de 23
de diciembre, por el que se regula la expedicién del Documento Nacional de Identidad y sus
certificados de firma electrénica, que al describir su naturaleza y funciones afirma: ...el Documento
Nacional de Identidad permite a los espafioles mayores de edad y que gocen de plena capacidad de
obrar la identificacion electronica de su titular, asi como realizar la firma electronica de
documentos... (articulo 1.4).



La Ley 11/ 2007, de 22 de junio profundiza en la identificacion, a la que dedica su Capitulo I,
articulos 13 a 23 ligandola al concepto de autenticacion de los documentos electrénicos que se
generan y firman. Recapitula esta norma que:

Los ciudadanos podran usar para relacionarse con las Administraciones Publicas:
e Los sistemas de firma del DNI-e.

e Sistemas de firma electronica avanzada, basados en certificados reconocidos, que se admitan
por cada Administracion.

e Otros sistemas de firma electronica, como el uso de claves concertadas en un registro previo
de usuarios u otros sistemas no criptograficos. Este Gltimo caso en los supuestos y
condiciones que la Administracion concreta determine.

Las Administraciones Publicas podran usar para identificarse y autenticar sus documentos:
e Sistemas de firma electronica para identificar la sede electrénica

e Sistemas de firma electronica para la actuacion administrativa automatizada
e Firma electrdnica del personal al servicio de las Administraciones Publicas
e Intercambio electronico de datos en entornos cerrados de comunicacion.

Se entiende por actuacién administrativa automatizada la posibilidad de generacion automatica
de actos administrativos, por ejemplo: certificaciones, en los términos establecidos por el articulo
39 de la misma ley, que establece una serie de requisitos, entre los cuales esta la determinacion del
organo responsable a efectos de impugnacion.

Para que esta actuacion sea factible, la Ley cita dos sistemas de firma:
e Sello electrénico de Administracion Publica, 6rgano o entidad.

e Cadigo seguro de verificacion.

El sello electronico de Administracion Publica debe basarse en un certificado que incluya NIF y
denominacion, y admite la posibilidad de que contenga la identidad de la persona titular de los
organos administrativos. Se han desarrollado aplicaciones comerciales que persiguen la creacion de
estos sellos electronicos, (CATcert, FNMT)

El cédigo seguro de verificacion permite la comprobacion del documento en la sede electrénica de
la administracion, 6rgano o entidad correspondiente. Es Util tanto para la administracion como para
el ciudadano.

Por lo que respecta a la firma electronica del personal al servicio de las Administraciones
Publicas: Segun el articulo 19.2, de la Ley 11/2007 ya citada, cada Administracion podra proveer a
su personal de sistemas de firma electronica que identifiquen de forma conjunta al titular del puesto
o0 cargo y a la Administracion u 6rgano en la que presta sus servicios. Dice asimismo la Ley que, a
estos efectos, podra usarse la firma electrénica basada en el Documento Nacional de Identidad.



El articulo 20 de la Ley se refiere a la transmision de documentos electronicos en entornos cerrados
de comunicacion, sin necesidad de sistemas de firma, dentro de una misma administracion o entre
distintas administraciones mediante el establecimiento del oportuno convenio.

También reconoce la Ley, en su articulo 21.2 que, conforme a principios de reconocimiento mutuo
y reciprocidad, podran admitir en sus relaciones sistemas de firma avanzada, no reconocida.

El capitulo de la Ley dedicado a la identificacion y autenticacidn termina regulando:
— La posibilidad de identificacion de los ciudadanos por funcionario publico mediante la
firma electronica de este en los supuestos en que se requiera la identificacion o
autenticacion y el ciudadano carezca de los medios oportunos, recogiendo el principio
de igualdad formulado en el articulo 4.b, que persigue evitar restricciones o
discriminaciones derivadas del uso de medios electrénicos.

— La representacion de interesados, a traves de la habilitacion, por parte de las
Administraciones Publicas a personas fisicas o juridicas y con caracter general o
especifico para la realizacion de transacciones electrénicas en representacion de los
interesados. Este régimen puede beneficiar a colectivos profesionales-graduados
sociales, gestores administrativos, abogados, asesores de empresas-, como a sujetos
individuales-familiares, amigos- que asuman la representacion de terceros®.

I1I.- El Registro Electronico

La Ley 11/2007 de 22 de junio, de acceso electronico de los ciudadanos a los servicios publicos
regula esta materia en sus articulos 24 a 26.

El registro electrénico permite registrar, certificando la fecha y hora de la entrada de un documento,
ya sea una solicitud, queja, reclamacion o escrito, dirigido a la administracion publica, asi como de
los documentos que vayan anexos. Asi mismo permite registrar la salida de cualquier notificacion,
comunicacion o documento dirigido al ciudadano o a otros entes.

La Ley no modifica la normativa que regula los registros de los 6rganos administrativos, s6lo regula
los registros electrénicos (derogando los articulos que se habian incorporado en la LRJ-PAC por la
Ley 24/2001, de 27 de diciembre, sobre el registro telemético), a los efectos de posibilitar el acceso
electronico de los ciudadanos a los servicios publicos con las mismas garantias que en el
procedimiento presencial. Por tanto, la nueva Ley afiade al presencial un canal mas de
comunicacion con la Administracion, el canal telematico. Pero lo mas importante, convierte en un
derecho del ciudadano lo que antes era una mera posibilidad que la Ley daba a la administracion de
establecer registros telematicos.

La LRJ-PAC (art.38) obliga a los 6rganos administrativos a llevar un registro general, sin perjuicio
de crear otros registros auxiliares, todos ellos integrados y comunicados con el general. La LAECSP

1 Gamero Casado, Eduardo. “Introduccién a la Administracion electronica”. En: Legislacion de Administracion
Electrénica y Proteccidn de Datos™. Madrid: Tecnos, 2008.



establece que las administraciones publicas (y por tanto, las universidades publicas), han de tener un
registro electronico para recibir todo tipo de solicitudes, escritos y comunicaciones dirigidos a dicha
Administracion Puablica. ¢Quiere ello decir que registro general (presencial) y registro electronico
son registros distintos? Lo que si entendemos es que la LAECSP parece acabar con lo que provoco
la introduccion por la Ley 24/2001, de 27 de diciembre, del apartado 9 del articulo 38 de la LRJ-
PAC, ahora derogado, eso es, que se crease un registro telematico para cada procedimiento
telematico, incumpliendo la légica de un registro integrado. Es cierto que la LAECSP dice que en
cada Administracion Publica existira, al menos, un sistema de registros electronicos suficiente, pero
entendemos que se refiere mas a que por temas organizativos no se perjudique el derecho de los
ciudadanos a usar este medio.

Por tanto, el registro presencial y el electronico pueden organizarse por separado pero entendemos
que lo recomendable es que el registro presencial y el electronico estén integrados (teniendo en
cuenta, a demas, que hay plataformas tecnoldgicas que permiten los dos tipos de admision de
documentacidn). Ahora bien, caben otras posibilidades dado el tenor literal de la LAECSP. Algunos
entes declaran registro auxiliar el registro electronico. Puede ser una solucién inicial, y més
condicionada a la implantacion tecnologica de una nueva plataforma de registro telematico que
deba convivir con el presencial ya implantado, pero a medio plazo lo normal seria ir a un Unico
registro (por otro lado, hay que suponer que el registro electronico sera el mas utilizado en el futuro,
con lo que seria un poco contradictorio que fuera el “auxiliar”). Cada universidad debera estudiar
qué modelo es el que mejor encaja con sus sistemas actuales.

El registro electronico debe crearse formalmente por una norma que debe publicarse en el diario
oficial correspondiente (entendemos que el de la Comunidad Auténoma). En cuanto al 6rgano
universitario que debe crear el registro, entendemos que sera el que tenga la potestad reglamentaria,
mayoritariamente el Consejo de Gobierno. También hay que hacer una revision de las normas
internas de registro actualmente vigentes en cada universidad para estudiar si tienen que ser
adaptadas a la nueva situacion.

En la norma de creacion debe designarse al 6rgano responsable de su gestion, disponibilidad y
seguridad. La mayoria de universidades tienen designado como responsable del registro al
Secretario General.

El registro electronico debe estar en una sede electronica. Aunque no lo diga expresamente, lo
recomendable es que sea la sede electronica general del ente.

Debe disponer del sistema de certificacion electrénica que resulte adecuado para garantizar la
identidad, autenticidad e integridad de los documentos electrénicos y sea compatible con los medios
técnicos de los que disponga la Universidad.

La hora y fecha que se consigne en la entrada deberia acreditarse mediante un sello de tiempo
generado por una entidad de certificacion acreditada.

Hay que especificar en la norma de creacion (y estar siempre disponible como informacion) los

requerimientos técnicos minimos necesarios para el acceso y utilizacion del registro electrénico.
Los requerimientos técnicos, entre otros, deberan observar el principio de neutralidad tecnolégica, y
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por tanto, se adecuardn en lo posible a los estandares y directrices que favorezcan su
interoperabilidad y su compatibilidad con el mayor nimero de herramientas informéticas posible,
como navegadores y sistemas operativos.

La norma debera especificar que tipos de documentos se admitirdn y como se presenta la
documentacion anexa y complementaria.

En la normativa de creacion del registro habra que tener en cuenta los temas especificos regulados
por la LAECSP: 1) representacion; 2) convenios de admision de documentos dirigidos a otros
registros; 3) copias; 4) recibos y 5) plazos.

En el registro electronico deberdn de poderse realizar los asientos con al menos la siguiente
informacion: a) el numero de registro individualizado; b) en el caso de personas fisicas, la identidad
del solicitante, el nimero de su documento de identidad, asi como su direccion a efectos de
notificaciones; ¢) en el caso de personas juridicas, la identidad del representante, el Numero de
Identificacion Fiscal, asi como la direccién a efectos de notificaciones; d) fecha, hora y minuto de
presentacion del documento en el Registro Electronico, preferiblemente acreditada por una
autoridad de sello de tiempo; e) procedimiento y tramite al que se refiere la solicitud, asi como el
organo al que se dirige; f) naturaleza y contenido de la solicitud registrada y g) cualquier otra
informacion que se estime necesaria.

La LAECSP prevé dos supuestos de representacion para el caso que no sea el mismo interesado el
que tramita sus solicitudes, escritos o comunicaciones regulandolo en sus art. 22 y 23.

En el caso que una universidad tenga convenios de colaboracion con otras administraciones
publicas para la admision de documentacion, deberan dar publicidad de los convenios en la sede del
registro.

Respecto a las copias a acompafiar con las solicitudes la Ley contempla:

- Caso de copia realizada por medio electronico de un documento electronico: se trata de una copia
auténtica, tanto si el documento es emitido por el mismo interesado como si la emite la
administracion.

- Caso de copia realizada por medio electronico de un documento en soporte papel: serd copia
auténtica y podra suponer la destruccién del papel si se ha realizado la copia conforme lo previsto
en la LAECSP y segun decida cada universidad segun su politica de gestion documental. Es
aconsejable, en el caso de emprender un proceso de digitalizacion, que se utilice equipos y
programas homologados (por ejemplo, en el caso de la factura electronica, la Orden EHA/962/2007,
de 10 abril, exige unos mecanismos altos de seguridad para digitalizar documentos originarios en
papel con validez juridica). Por ahora no se han acordado mecanismos para otro tipo de
documentos, pero es de prever que si se adoptan no sean muy distintos. Mientras no exista esta
normativa general, quizas seria conveniente que las universidades antes de emprender procesos de
digitalizacion si conlleva la destruccion del papel aprueben un protocolo o instrucciones para
digitalizar documentos. También comentar que en el caso de la e-factura, la Orden citada esta
enfocada exclusivamente a efectos tributarios, y aunque se digitalice como en ella se indica, hay
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que asegurar que otros organismos de control economico de las universidades aceptaran copias
auténticas electronicas de facturas (por ejemplo, el Tribunal de Cuentas).

- Caso de copia en soporte papel de un documento electrénico: se trata de una copia autentica
siempre que incluya un cddigo generado electronicamente o otros sistemas de verificacion que
permitan contrastar su autenticidad mediante el acceso a los archivos electronicos de la
administracion publica, érgano o entidad emisora. Por tanto, hay que incluir en la copia impresa un
cddigo que permita recuperar la version electronica del documento (por ejemplo un PDF 417,
formato estdndar con cddigo de barras en tres dimensiones o incluir en la copia impresa del
documento una direccién URL, en el que el organismo destinatario del documento pueda localizar
el documento original en formato electronico). En cualquiera de los casos, habria que poderlo
realizar de forma automatica, de manera que en el momento de imprimir, en el primer caso, se
afiadira al documento original el PDF 417 correspondiente al documento electronico y en el
segundo caso, el sistema deberia permitir imprimir el documento afiadiendo la URL a la vez que el
sistema publicaria el documento original electrénico en la direccion especificada en la copia
impresa.

Los registros electronicos deben emitir automaticamente un recibo de la presentacion del
documento. Se trata de una copia autenticada del escrito, solicitud o comunicacion de que se trate,
incluyendo la fecha y hora de presentacion y el niUmero de entrada de registro. Por tanto, no seria
suficiente un simple comprobante. El recibo de la presentacion realizada con firma electrénica
avanzada, equivaldra a la copia sellada segun lo dispuesto en los articulos 35.c) y 38.5 de la Ley
30/1992, de 26 de noviembre.

El recibo debe incluir la siguiente informacion: remitente, érgano destinatario, la solicitud, escrito o
comunicacion, la fecha y la hora. Es opcional incluir la fecha efectiva del inicio del computo de
plazos dado que el articulo 26.4 dice que ha de constar en una comunicacién y no necesariamente
en el recibo.

La propia Ley indica como debe realizarse el computo de plazos cuando la presentacion es
telematica: las solicitudes, escritos 0 comunicaciones presentadas en dia inhabil se entenderan
realizadas a la primera hora del dia habil siguiente.

El inicio del computo de los plazos vendra determinado por la fecha y hora de presentacion en el
propio registro o, en el caso previsto en el apartado 2.b del articulo 24, por la fecha y hora de
entrada en el registro del destinatario. Hay que informar al interesado del inicio del computo de los
plazos.

En la sede electronica en la que esté disponible el registro electronico habra que determinar los dias
que se consideraran inhabiles a los efectos del computo de plazos. La Ley dice que debe hacerse
atendiendo al ambito territorial en el que ejerce sus competencias el titular de la sede, por tanto,
habrd que informar de los dias inhabiles a nivel nacional, autonomico, local y de la propia
universidad, si es el caso.En todo caso, no serd de aplicacion a los registros electronicos lo
dispuesto en el articulo 48.5 de la LRJ-PAC: “Cuando un dia fuese habil en el municipio o
Comunidad Auténoma en que residiese el interesado, e inhabil en la sede del 6rgano
administrativo, o a la inversa, se considerara inhabil en todo caso™.
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La Ley no comporta novedad en cuanto a los requisitos y supuestos de acceso a los registros
previstos en el articulo 37 de la LRJ-PAC. Pero si contiene un mandato a las AAPP, al menos a las
del &mbito de la Administracién General del Estado de que se automatizaran las oficinas de registro
fisicas (presenciales) a las que se refiere el articulo 38 de la LRJ-PAC, a fin de garantizar la
interconexién de todas sus oficinas y posibilitar el acceso por medios electronicos a los asientos
registrales y a las copias electrénicas de los documentos presentados (art. 24.4). Esta posibilidad de
acceso electrénico no merma el derecho del ciudadano a acceder a los registros por los medios
tradicionales.

IV.- Tramitacion y Comunicaciones internas

La administracion electronica, y el impulso que la Ley 11/2007 esta dando a la misma, marcara sin
duda un antes y un después en el modo de entender la relacién de la administracion con los
ciudadanos. Pero su efecto simplificador de la maquinaria administrativa, vista como un todo, es
menor de lo que cabria pensar.

Por un lado, las inversiones TICs de los Gltimos afios han conseguido que muchos de los procesos
internos estén fuertemente automatizados y la incorporacion de las técnicas de administracion
electronica a estos procesos es compleja y no siempre aporta valor.

Por otro lado, las preferencias de los usuarios por la tramitacion presencial es algo con lo que
debemos contar en tanto la cultura de la e-administracion no vaya calando en la ciudadania.

Pero lo mas significativo es que las Ilamadas comunicaciones internas son el autentico motor oculto
de la administracion vy, sin lugar a dudas, un caudal inagotable de generacion de papel: notas
internas, oficios, De-Para,...

Se utilizan las comunicaciones internas para todo: avisar, autorizar, informar, amenazar, alabar,
confirmar, convocar.... Y requieren la firma del que la emite, y el recibi del que la recibe, asi como
los vistos buenos de los dos o tres destinatarios que también debian enterarse del contenido. Y cada
uno guarda su copia cuidadosamente en el archivo de su servicio o departamento.

Cabe plantearse la utilizacion de las tecnologias de administracion electronica para tramitar las
comunicaciones internas es un paso logico. Esta bien modelar procesos complejos que ayuden a los
administrados a relacionarse con nosotros. Pero todos saldremos beneficiados de una
automatizacion real del flujo de comunicaciones internas, pues son la base del trabajo diario de
muchos de nuestros funcionarios publicos.

Pensar que el proyecto global de administracion electrénica de nuestra organizacion va a resolver
también el problema de las comunicaciones internas puede ser un error. Un planteamiento
especifico dard mejores resultados y una mayor satisfaccion de nuestros usuarios.

En cualquier caso, aplicar técnicas de administracion electronica aporta un indudable valor al
proceso de automatizacion. Se incorpora la firma electronica, que garantiza la veracidad de las
comunicaciones, se modelan flujos de trabajo que pueden ser mas complejos que los soportados por
un simple correo electronico, se permite la trazabilidad de todo el proceso, se pueden definir
diferentes perfiles para interactuar con el sistema y, como resultado final, todos los documentos se
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depositan en un gestor documental que ofrece sus servicios de archivo, catalogacion y basqueda sin
los costes de duplicacion de contenidos.

Para abordar el proyecto de tramitacion de las comunicaciones internas, debemos valorar diversos
aspectos, como el entorno tecnoldgico de nuestra organizacion, la facilidad de uso, la integracion
con nuestros sistemas, la potencialidad del motor de tramitacion que lo sustenta... En la Universidad
de Cérdoba a solucion vino de eCO, que es un sistema de intercambio de comunicaciones
electronicas internas uno de los componentes de la plataforma Wand@.

V.- Gestion documental

Los articulos de la Ley mas relacionados con la gestion de documentos electrénicos como parte de
un expediente electronico asociado a un procedimiento administrativo y con la notificacion
electronica derivada de un flujo de tramitacion o de su resultado son los articulo 28 a 32.

La gestion documental dentro del concepto de administracion electronica basa su importancia en el
hecho de que todo procedimiento da lugar a un expediente y éste se define como el conjunto de
documentacidn electrénica asociada al mismo.

Por tanto, una solucién completa, ademas de la propia gestion de documentos y su conservacion en
sistemas de archivo definitivo, debe permitir automatizar la tramitacién de una actividad o proceso,
disefar tareas en base a unos flujos de trabajo y fases e incluir funciones de aviso, notificacion y
alarmas de vencimiento de plazos. Las herramientas de flujo de tareas deben permitir generar,
modificar, aprobar y firmar documentos para su incorporacién a los procedimientos electronicos y
disefiar plantillas y formularios para cada proceso. Dichos procesos a gestionar se integraran, segun
sea su disposicion final de conservacién o eliminacion, a los sistemas de archivo electrénico
definitivo para completar el ciclo de vida de los documentos.

Es por ello que la gestion documental debe ir intimamente relacionada con una herramienta o
funcion de definicion y gestion de flujos de trabajo (workflow) que en todo momento establezca el
estado en que se encuentra un procedimiento y los pasos pendientes para su resolucion y
notificacion al interesado y con una solucién que permita el archivo y la conservacién permanente
de los documentos electronicos.

Para cada expediente, también debe tenerse presente la necesidad de disponer de informacion del
estado de la tramitacion y el derecho del ciudadano a conocerlo, tal como establece el Articulo 37
de la Ley 11/2007.

En funcién de la normativa y los procesos que establezca cada universidad, ésta podrd decantarse
por dos maneras de enfocar la solucion de gestion de documentos: la Gestién Electronica de
Documentos (GED) o la Gestion de Documentos Electrénicos (GDE). Si se mantienen documentos
en formato papel junto a los documentos electronicos, la solucion pasara por una GED para
gestionar toda la documentacion y que la diversidad de soportes no disminuya la calidad de la
informacion ni haga que ésta esté fragmentada.
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Desde el punto de vista de ciclo de vida de los documentos y a nivel funcional, cabe establecer
diferencias entre un Sistema de Gestion de Documentos Electronicos (SGDE), orientado al periodo
de produccion y tramitacion, y un Sistema de Gestion de Documentos Electronicos de Archivo
(SGDEA), orientado a las fases de gestion, custodia y conservacién de la documentacion. Una
solucion completa de administracion electronica puede estar basada en diferentes productos que
proporcionen las funcionalidades necesarias en cada fase, 0 en un Unico producto que permita
gestionar de principio a fin la documentacion.

Las funcionalidades bésicas a tener en cuenta a la hora de seleccionar una opcién son las siguientes:

= Gestion de documentos
- Cuadro de clasificacion (clasificacion por actividades de la universidad)
- Normas de conservacion (calendario segun el ciclo de vida del expediente)
- Transferencia, exportacion i destruccion de documentos segin normativa
- Tipos de documentos (en papel, electronicos y expedientes hibridos)

= Controles y seguridad
- Acceso (debe considerar alto nivel de confidencialidad y proteccion de datos)
- Auditoria (auditorias periodicas para detectar actuaciones sobre documentos)
- Control de movimientos de los documentos (durante todo el ciclo de vida)
- Autentificacion y niveles de seguridad
- Revision y modificaciéon de documentos (con control de versiones)
- Modificacion y disociacion de datos (para elaborar informaciones y estudios)
- Encriptacion (para los documentos més confidenciales)
- Firmay certificacion digital
- Marcas de agua electrénicas (como informacion adicional)

=  Captura, recuperacion y descripcion
- Captura (en diferentes formatos: correo, digitalizado, webs, ofimatica ,...)
- Importacién de grandes volumenes (con captura de transacciones)
- Referencias (identificadores tnicos como metadatos de los objetos)
- Descripcion (creacion de fichas descriptivas)
- Busqueda y recuperacion (restringida segun permisos y flujos)
- Definicion y configuracion de metadatos

= Disposicion de expedientes mixtos (hibridos)

= Servicios externos Yy gestion de datos para terceros (integracion, interconexion y
interoperabilidad con plataformas y aplicaciones externas)

= Conservacion a largo plazo y obsolescencia técnica (preservacion digital)

= Presentacién y visualizacion de documentos (y metadatos asociados)

= Impresion de documentos (y metadatos) y cddigos de autenticidad

= Modulo de administracion general (incluyendo informacion e informes)

= Flujo de tareas (disefio y utilizacion de flujos de trabajo por proceso)

La funcionalidad de gestion documental debe analizarse dentro de todo el mapa de procesos y
catalogo de servicios de la organizacion.
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Serd importante plantearse su encaje con el componente que gestiona la tramitacion electronica, que
a partir de un modelador de procedimientos permitira definir el flujo de trabajo y las fases por las
que debe pasar un expediente, permitir la consulta del estado de la tramitacion por parte de un
usuario y enlazar con el proceso de notificacion electrénica de las resoluciones o avisos. Dentro de
todo este flujo, una vez iniciado un procedimiento, el gestor documental serd la pieza que dé soporte
al expediente en si y a los documentos que lo conformen.

El enlace con la funcionalidad de archivo y preservacion también debe analizarse desde el punto de
vista normativo y de proceso en funcién del tipo de expediente, y ello debera reflejarse en el
comportamiento del gestor documental y del archivo configurando ambos componentes de forma
adecuada para cada actividad o procedimiento.

Una funcionalidad clave para permitir la correcta gestion de los expedientes y su enlace con el resto
de componentes sera la definicion y control de flujos de trabajo (workflow) asociado al ciclo de
vida de los documentos y de los expedientes, a definir con criterios legales y organizativos. Por ello,
la solucion a implementar debera asegurar que se dispone de dicha funcionalidad como componente
complementario.

VI.- Comunicaciones internas electronicas

La Ley dedica el articulo 27 a las “comunicaciones electronicas”, diferenciandolo del articulo 28
que comprende la “préctica de la notificacion por medios electrénicos”.

En ninguno de los 7 apartados de los que consta el mencionado articulo 27 se define lo que la Ley
entiende por comunicacion, lo que unido a las garantias establecidas en el articulo 6 LAE y a los
principios del articulo 4, en relacion a la LRIPAC, dificultan a mi entender ain més la situacion que
hasta el momento teniamos planteada. Tampoco dedica ninguno de sus apartados a las
comunicaciones entre 6rganos de una misma administracion publica.

Por el contrario, si que regula los requisitos exigidos para otorgarles validez, a saber: constancia de
la transmision y recepcion?, de sus fechas y del contenido integro de las mismas, asi como, la
identificacion fidedigna del remitente y el destinatario® (apartado3).

No obstante, la Ley se refiere a las comunicaciones, cuando establece el procedimiento de
instruccion en la tramitacion del procedimiento (articulo 36.2), disponiendo que: “Los sistemas de
comunicacion utilizados en la gestion electrénica de los procedimientos para las comunicaciones
entre los 6rganos y unidades intervinientes a efectos de emisidn y recepcion de informes u otras
actuaciones deberan cumplir los requisitos establecidos en esta Ley”.

Los requisitos especificos de las relaciones entre 6rganos a los que alude el articulo 36.2, podrian
ser los plasmados en el articulo 27, en relacion a: 1°.- los requisitos que deben de cumplir las

2 El articulo 10 LAE define la sede electrénica como “aquella direccion electrénica disponible para los ciudadanos a
través de redes de telecomunicaciones cuya titularidad, gestion y administracion corresponde a una Administracion
Publica, 6rgano o entidad administrativa en el ejercicio de sus competencias”.

® Reguladas en el Capitulo 11 de la Ley, en relacién con la firma electrénica.

16



comunicaciones para ser validas (ya comentados); 2.- la publicacion por las Administraciones en el
correspondiente Diario Oficial y propia sede electronica, de los medios electronicos que los
ciudadanos pueden utilizar y 3°.- al establecimiento de los requisitos de seguridad e integridad de
las comunicaciones, conforme a la legislacién vigente en materia de proteccion de datos de caracter
personal, ademas de todos aquellos requisitos que de forma general la Ley exige.

Como conclusidn, las Universidades deberan adoptar los instrumentos necesarios para adecuar el
cumplimiento de la normativa vigente en la tramitacion de las denominadas *“comunicaciones
internas”, entre los que se encontraria ademas, por el uso frecuente que las Universidades realizan
de los medios electronicos en las convocatorias de los 6rganos colegiados, el cumplimiento de lo
dispuesto en la DA primera LAE: ““Los 6rganos colegiados podran constituirse y adoptar acuerdos
utilizando medios electrénicos con respeto a los tramites esenciales, establecidos en los articulos
26y 27.1 de la Ley 30/92, de Régimen Juridico de las Administraciones Publicas y del
Procedimiento Administrativo Coman™.

VIL.- Archivo

Los articulos 29 a 32, dentro del Capitulo Cuarto del Titulo Segundo, especifican las condiciones en
relacion a los documentos electronicos y los archivos electrénicos, y en concreto el Articulo 31.
Archivo electrénico de documentos se centra en los aspectos mas especificos del archivo de los
documentos utilizados en las actuaciones administrativas., ya sea en su formato original o en aquel
que asegure la identidad y la integridad de la informacion con las medidas de seguridad que
ofrezcan garantias.

La Ley establece que los documentos electronicos que contengan actos administrativos deberan
conservarse en soportes electronicos, ya sea en el mismo formato a partir del que se origino el
documento o en otro cualquiera que asegure la identidad e integridad de la informacion necesaria
para reproducirlo, exigiendo que se asegure la disponibilidad, el acceso, la integridad, la
autenticidad, la confidencialidad y la conservacion de los datos e informaciones.

Esta obligacion implica definir politicas y estrategias que den respuesta a los retos planteados:

1. Definicién y andlisis del entorno de la gestion documental de la institucion: procedimientos,
topologias de documentos, formatos, calendarios de conservacién, metadatos (esquema de
metadatos METS, Dublin Core, etc.)

2. ldentificar los documentos esenciales.

3. ldentificar y definir los objetos digitales de preservacion y que deberdn ser transferidos al
Archivo Digital, definiendo los criterios y las politicas de captura, de registro, de descripcion, de
clasificacion, de valoracion, seleccion y disposicion, de almacenamiento y de preservacion.

El documento que ingresa en el archivo debe disponer de toda la informacion generada a lo
largo del ciclo de vida.
= Informacién de contenido y objetos de preservacion.

» Informacion descriptiva de preservacion: informacion de referencia, de contexto, de
procedencia y de integridad.
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4. Definir el tratamiento archivistico de los objetos digitales ingresados. El objeto de archivo debe
contener informacidon del contenido e informacion descriptiva de preservacion.

Definir las politicas y criterios para normalizar los objetos de informacion que deben
ingresar en el archivo digital.

Definir los estandares, formatos y soportes de preservacion.
Definir y asegurar la informacion necesaria de contenido, estructura, contexto
Definir los requisitos de repositorio digital seguro (modelo OAIS).

5. Definicion de criterios para la conservacion a medio y a largo plazo de los documentos
electronicos.

Definir las estrategias y politicas de migracion, replicacion, emulacion y/o refresco de
formatos.

El archivo debe disponer de la capacidad para hacer las modificaciones tecnologicas
necesarias (obsolescencia) que aseguren la recuperacion y la legibilidad, teniendo siempre
presente que debe garantizar la integridad de los documentos (la norma ISO 18492 describe
el modelo vélido de migracion para la preservacion digital)

6. Establecer el sistema de control de acceso y de seguridad para la consulta de la informacion.

Definir los paquetes de informacion que han de estar disponibles para la consulta
Definir los protocolos y normativas de acceso y seguridad
Definir formatos, mecanismos y servicios para facilitar y garantizar la consulta

En relacidn con el tratamiento de los expedientes, para poder garantizar su recuperacion mientras
continden teniendo un valor administrativo, la Ley establece que éstos deben estar foliados y tener
un indice electronico, firmado por la entidad responsable, que garantice la integridad del expediente
electronico, permitiendo a su vez que un mismo documento forme parte de distintos expedientes.

Asi mismo, la solucion de archivo debera permitir que durante la vigencia de un expediente el
interesado pueda tener acceso al mismo, teniendo derecho a obtener una copia.

Para poder gestionar con un archivo electronico los documentos emitidos y presentados en soporte
papel, es preciso tener en cuenta los siguientes aspectos recogidos en el Articulo 30 de la LAECSP:

Se establece la equiparacion de los documentos originales y las copias electrénicas.

En el proceso de digitalizacion de originales en soporte papel deben establecerse protocolos
de digitalizacion certificada que garanticen que los documentos digitalizados puedan
considerarse originales. Las copias de papel a digital pueden conllevar la destruccion del
papel y las copias electronicas que se pasen a soporte papel tienen la consideracion de copias
auténticas.

Las copias en soporte papel de originales electronicos también son copias auténticas si
incluyen la impresion de un codigo generado electronicamente u otros sistemas de
verificacion, que puedan ser consultados mediante acceso a archivos electronicos.
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Para poder ofrecer una respuesta a todo lo anterior, los sistemas de archivo electrénico deben
garantizar la preservacion a medio y largo plazo de los documentos electrénicos, implementando las
funciones archivisticas adecuadas a lo largo del ciclo de vida de los documentos. Deben centrarse el
servicio y la informacion, con el fin de garantizar su legibilidad y su acceso en el futuro (ISO
14721, de sistemas de gestion de documentos electronicos y archivos) asegurando la garantia
juridica, asegurando la integracion e intercambio de servicios y datos, asegurando la disponibilidad
de servicio, asegurando la preservacion y asegurando el soporte tecnoldgico.

En resumen, los principales aspectos a tener en cuenta, para poder cumplir con las funciones basicas
de un archivo digital, como son la recepcion o ingreso de los objetos digitales y preparacion de
estos para su preservacion a largo plazo, la custodia, la gestion del acceso y la difusion, es necesario
garantizar lo siguiente:

= Preservacion y no obsolescencia de objetos digitales. La preservaciéon digital pasa por una
correcta definicion del formato en que los objetos digitales deben ser expresados, almacenados,
representados o incluso intercambiados.

= |Implantacion de estandares de representacion de los objetos de archivo, metadatos y contenidos.

= Estandarizar el acceso a los contenidos de forma uniforme mediante protocolos de intercambio
de documentos.

= Creacion, firma y almacenamiento confiables. Es necesario aplicar técnicas criptograficas que
ayuden a mantener la consistencia de los objetos digitales almacenados.

= Generacion de visualizaciones confiables del documento firmado. Es necesario definir algin
mecanismo confiable de visualizacién de la documentacion almacenada.

= Creacion de un marco de seguridad y las politicas de gestion de riesgos. Todo el sistema debe
estar auditado.

BLOQUE 2

I. Elaboracion y publicacion de normativas que regulen la administracion
electronica en las universidades

La aprobacién de una norma propia que regule la Administracion electrénica en cada Universidad,
aprobada en virtud de la potestad de autoorganizacion, va a ser necesaria, teniendo en cuenta que
diversos articulos de la Ley 11/2007 exigen una ulterior concrecién. Y, ademas, adecuadamente
utilizada, esta norma puede ser un instrumento extraordinariamente util en el proceso de adaptacion
procedimental y, en general, de implantacién de la Administracion electrénica.

Diversas universidades han optado hasta ahora por regular aspectos concretos de la Administracion
electrdnica.

En particular, ha recibido especial atencion el registro telematico, que dispone de normas propias de
funcionamiento en numerosas universidades que lo han puesto en funcionamiento, bien como
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norma especificamente dedicada al registro teleméatico o0 como un capitulo de la norma general del
registro. En algln caso, la norma aprobada regula también otros aspectos relacionados como la
expedicion de copias de documentos o el uso de la firma electrénica. También ha recibido atencion
la acreditacion electronica y la utilizacion de certificados de firma electronica en particular.

El registro electrénico o la firma electronica son piezas esenciales en el despliegue de la
Administracion electronica y, por tanto, es l6gico que haya recibido especial atencién. Sin embargo,
la LAECSP conlleva un conjunto de implicaciones mucho mayores. Comenzando por la sede
electronica, que implica su adecuada delimitacion, teniendo en cuenta el principio de calidad y
responsabilidad exigido por la Ley, hasta la propia utilizacién de formatos y estandares abiertos por
las Universidades, que también ha sido objeto de atencion por alguna universidad. Aspectos que, a
nuestro juicio, aconsejan que los distintos aspectos normativos internos derivados de la aplicacion
de la LAECSP sean abordados de modo global, a través de una norma que, con caracter sistematico,
regule cada uno de los aspectos que debe ser objeto de atencion.

Esta norma sobre Administracion electrénica permitira, desde la perspectiva de los usuarios de los
servicios universitarios, una percepcion mas clara de los distintos servicios electrénicos ofrecidos y
de las garantias y derechos en cada uno de ellos. Ademas, exige a la institucién una reflexion
general y global sobre el proyecto de Administracion electronica, con lo que facilita y estimula su
implantacion.

En el marco de los principios establecidos por la LAESCP en su articulo 4, y con respecto a los
derechos de los ciudadanos recogidos en su articulo 6, la norma sobre Administracion electrénica
deberéa dar respuesta a los diversos aspectos e implicaciones de la Ley.

Aquellos que, a nuestro juicio, presentan un mayor interés, teniendo presente que la Ley realiza
diversas remisiones a una ulterior normativa de este tipo, podrian ser:
= En funcion de la universidad, puede resultar necesario concretar el ambito de aplicacion
de la normativa. No tanto en relacion con los 6rganos y servicios interno, que seran
todos, sino pensando en las entidades vinculadas o dependientes de la universidad a las
que pueda resultar aplicable.

= Resulta aconsejable aprovechar la norma electrénica para atribuir responsabilidades en
el despliegue de la Administracion electronica. Deberd establecerse a quien corresponde
dar publicidad a los procedimientos adaptados a la Ley, dar publicidad a los medios de
acreditacion que se utilizan, aprobar o autorizar los procedimientos automatizados, etc..
Y puede aprovecharse para crear un consejo asesor 0 consultivo que integre a
responsables de los distintos &ambitos afectados (juridico, técnico, organizativo), que seré
el encargado de elevar o dictaminar las propuestas.

= También debera regularse la sede electronica, respecto a la cual la Ley exige que cada
Administracion determine las condiciones e instrumentos de su creacion con sujecion a
los principios de publicidad oficial, responsabilidad, calidad, seguridad, disponibilidad,
accesibilidad, neutralidad e interoperabilidad, asi como que se garantice la identificacion
del titular de la sede y los medios disponibles para la formulacion de sugerencias y
quejas. La sede electronica presenta una especial complejidad en el caso de las
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universidades, teniendo en cuenta que se ofrece mucha informacion institucional
(administrativa o de mera difusion) y no siempre hay posibilidades de ejercer un control
institucional sobre la informacion dado que puede ofrecerse por profesores o grupos de
investigacion, en el ejercicio de su libertad de cétedra o de investigacion. O por centros,
departamentos e institutos, que tienen autonomia de gestion para sus asuntos a través de
sus o6rganos democraticamente elegidos.El propio articulo 10 de la LAECSP permite
efectuar diferenciaciones entre el contenido publicado en el web institucional. En primer
lugar porque segun el articulo 10.1 la sede electronica Unicamente comprende aquella
direccién que se utiliza por un 6rgano o entidad administrativa en el ejercicio de sus
competencias, pero no las direcciones electronicas que puedan ser utilizadas a efectos de
comunicacion, difusion, etc. Ademas, en el propio articulo se distingue entre el tablon de
anuncios edictos, las publicaciones electronicas de boletines oficiales y otras
publicaciones electrénicas con contenido distinto, que tendran diferentes consecuencias
juridicas y que conviene delimitar en la norma.A estos efectos, una opcion aconsejable
puede ser la de no considerar toda la informacion publicada en el web de la institucién
como sede electronica y distinguir entre: a) sede electronica, b) paginas con informacion
institucional no administrativa., ¢) informacion ofrecida por el personal docente e
investigador, en el ejercicio de sus funciones y al amparo de la libertad de cétedra e
investigacion, que sera responsabilidad exclusiva de esas personas y en ningun caso se
les puede otorgar la consideracion de informacion oficial de la Universidad y d) espacios
cedidos a otras entidades, en los que la responsabilidad de la universidad sera similar a la
de un proveedor de servicios de Internet (ISP).

Un aspecto esencial que debera regularse en la norma de Administracion electrénica sera
la identificacion y autenticacion, tanto de la comunidad universitaria y de los ciudadanos
en general, como de los funcionarios y personal de la universidad (profesores y personal
de administracion y servicios). Respecto a la identificacion de los estudiantes y restantes
ciudadanos que se relacionen con la Universidad, la LAECSP prevé diversos medios
(DNI electronico, firma electronica avanzada, e incluso otros sistemas como claves
concertadas (usuario y contrasefia), en los cuales la Administracion garantizard la
integridad y el no repudio y certificara el contenido. Cada Universidad debera fijar en su
normativa que sistema se admite y si se exige siempre el mismo utiliza siempre el
mismo 0 se permiten sistemas de identificacion distintos en funcion del perfil de
ciudadano (estudiantes, contratistas, etc.) y del procedimiento a que se refieren,
aplicando el principio de proporcionalidad.

En similar sentido, respecto a la identificacion de los funcionarios y personal al servicio
de la Universidad, la normativa deberd concretar los certificados que se utilizan
(certificados personales, certificados de atributos o DNI electrénico de los funcionarios).

Debera concretarse, asimismo, como se efectuard la identificacion y autenticacion en
relacion con las actuaciones automatizadas (es decir, si se efectia mediante sello
electrénico de Administracion Publica basado en certificado electrénico con requisitos
de firma electronica o mediante codigo seguro de verificacion que permita la
comprobacion mediante el acceso a la sede electrénica) y en qué condiciones.
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= La norma de Administracion electronica deberd, ineludiblemente, crear (si no se ha
hecho ya) y regular el registro electronico, dado que el 24.2 LAECSP alude a una norma
de creacion. Y debera hacerse de modo que junto a los procedimientos electrénicos
normalizados correspondientes a servicios, procedimientos o tramites especificos,
siguiendo formatos preestablecidos, se permita la presentacion de cualquier solicitud,
escrito o comunicacion, distintos de los anteriores dirigidos a cualquier 6rgano de la
Universidad. La LAECSP deberia haber sido mas concreta y exigido que este registro
general electronico estuviese a disposicion de los ciudadanos en todas las
administraciones publicas en un plazo breve desde su entrada en vigor. Puede tener
sentido conceder un plazo de 18 meses para la adaptacién de “todos” los procedimientos
pero permitir el derecho genérico a relacionarse con la Administracion a través de
medios electrénicos mediante un registro electrénico general no requiere de excesivos
esfuerzos de adaptacion. De hecho, no requiere adaptar ningin procedimiento
preexistente, dado que se trata de poner en funcionamiento una herramienta, que puede
utilizarse en todos ellos sin necesidad de ningun cambio adicional. Tan sélo exige
dotarse de un sistema de gestion documental para la circulacién electrénica de la
documentacién presentada entre los distintos servicios y, en su defecto, siempre resulta
preferible imprimir la documentacion electronica presentada y circularla en papel, como
se hace cuando se presenta directamente en este formato, que demorar la entrada en
funcionamiento del registro electrénico general. Sin embargo, hay administraciones
(también universidades) que han puesto en funcionamiento registros electrénicos con
posterioridad a la entrada en vigor y siguen limitando su aplicacion a los procedimientos
normalizados.

= La norma también debera regular las comunicaciones y notificaciones, que mantienen en
la LAECSP un caracter restrictivo similar al que tenian en el derogado el articulo 59 de
la LRJPAC. Sigue siendo necesario el consentimiento del interesado, que puede
cambiarse a mitad del procedimiento, Y se mantiene el sistema de presuncion de rechazo
cuando transcurran 10 dias desde la puesta a disposicién sin acceso al contenido. Como
cambio mas significativo, la LAECSP no exige el consentimiento del interesado cuando
el ciudadano esta obligado a medios telematicos. Muchos procedimientos, por ejemplo,
la matricula y diversos tramites relacionados con los estudiantes, en algunas
universidades son necesariamente electronicos. En ellos, las notificaciones electronicas
podrian ser obligatorias, como hace recientemente el Ministerio de Educacion en
relacion con las becas. Alguno de los tramites relacionados con el expediente de becas se
resuelven por las propias universidades y no tiene sentido que estas notificaciones se
efectien en papel mientras que la resolucion definitiva se notifica en formato
electrénico. La norma tendra que regular, no sélo la direccion electrénica en que se
podran las comunicaciones a disposicion de la comunidad universitaria sino también los
avisos que se articulan, via correo electronico o SMS, para evitar que se produzca el
rechazo por desconocimiento del puesta a disposicién de la notificacion en la direccién
electrénica y el transcurso del plazo de 10 dias.

= Asimismo, conviene regular la posibilidad de comunicaciones electronicas obligatorias

respecto al personal de la universidad, méas flexibles que el régimen de las notificaciones
electronicas.
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= Para finalizar y sin animo de ser exhaustivos, en la norma se deberan regular aspectos de
la tramitacion de los procedimientos electronicos. También se tendra que concretar si se
admite la actuacion administrativa automatizada y con qué garantias. Los documentos
electrénicos, la compulsa electronica de documentos en papel, las copias auténticas en
papel de documentos electronicos y los medios para la verificacion de su autenticidad. El
archivo electronico. El intercambio de datos entre administraciones y el modo en que se
da cumplimiento al derecho del ciudadano a no aportar datos que obren estén en poder
de cualquier Administracion publica..

I1.- Tablon de anuncios electronico

El articulo 12 Ley 11/2007, de 22 de junio, de acceso de los ciudadanos a los Servicios Publicos,
habilita a las Administraciones Publicas para que “la publicacion de actos y comunicaciones que,
por disposicién legal o reglamentaria, deban publicarse en tablon de anuncios o edictos” sea
sustituida o complementada por su publicacion en la sede electronica del organismo
correspondiente. La creacion de “tablones oficiales electronicos” requiere la colaboracion de
distintos agentes de la comunidad universitaria que han de desenvolverse en diversos planos de
actuacion coordinada (fundamentalmente Gerencia, Secretaria General y Servicios de Tecnologias
de la Informacién y la Comunicacién). La labor a desarrollar se proyecta, basicamente, en las
siguientes tareas: disefio del procedimiento y de los programas de publicacion, disefio del
procedimiento y de los programas de gestion del tablon, y dotacion de las infraestructuras precisas
para el acceso a la informacion publicada en los tablones oficiales “electronicos” a través de
terminales fisicas estratégicamente ubicadas para garantizar el acceso de los ciudadanos a su
contenido. Todo ello ha de llevarse a cabo dentro del marco, relativamente flexible, que han ido
delimitando las distintas normas juridicas aplicables a la publicidad y publicacién de los actos
administrativos.

PROCEDIMIENTO

FASE |

En cada 6rgano con la facultad de insertar anuncios en el tablén habra un miembro que cuente con
la atribucién de ordenar la publicacion; éste sera el “emisor con insértese” (ECI). Una vez elaborado
el texto cuya publicacion se pretende el ECI lo firmara electronicamente con su certificado personal
junto con un “Formulario de Insercién” en el que se especificard, el asunto, el érgano emisor, el
ECI, el plazo de publicacidn, el apartado del tablén en el que se ha de insertar y, de forma opcional
segun los casos, un sucinto resumen o extracto del texto a publicar.

FASE Il

Ambos documentos firmados conjuntamente serdn enviados a Secretaria General. La aplicacion
gestora del tablon permitird al ECI conocer el instante en el que el texto es recibido en Secretaria
General. Las publicaciones del tablon electronico seran las Unicas que tengan la consideracion de
auténticas y vincularan juridicamente a la Universidad, lo que hace necesaria una comprobacion de
las resoluciones o acuerdos a publicar de forma que se garantice la unidad de criterio y un ajuste
adecuado a la legalidad. Dentro de Secretaria General, el responsable de publicaciones oficiales
(RPO), sera el encargado de realizar este control. Este consistira en la comprobacion de aspectos
como: a) si es publicable la norma, b) procede de un ECI valido, c) determinar el alcance de la
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publicacién (esto es, si es accesible solo para la Universidad o accesibilidad universal), d) si la
resolucion ha de ser publicada integramente o no, €) determinar si se ha de incluir en Boletin Oficial
de la Universidad, f) comprobar los plazos de publicacion fijados por el ECI, y g) si la resolucion
contiene datos de caracter personal, comprobar que el volumen de datos incluidos en el documento
no sea excesivo de acuerdo con la finalidad perseguida con la publicacion. Estas comprobaciones en
ningun caso implicaran un control del contenido del documento.

Una vez realizadas las comprobaciones el responsable emitira su opinidn; si ésta es favorable se
procederd a la publicacion en los términos del paso siguiente; si es desfavorable la resolucién seréa
devuelta al emisor original junto con una serie de recomendaciones para que sean subsanados los
posibles defectos en los que aquélla pudiera incurrir. Una vez corregidos los defectos y creado una
nuevo documento, el procedimiento para la publicacion se repetira.

FASE I

Realizadas las comprobaciones de la fase 1l y emitida opinion favorable por el RPO, se generara
una copia auténtica del documento original a la que se incorporara el sello de 6rgano de Secretaria
General y se ordenard la insercion de la resolucion o acuerdo en el tablon de anuncios electronico
por el plazo determinado por el 6rgano de origen, plazo que podra ser prorrogado o reducido a
peticion del érgano impulsor o de la Secretaria General.

PROTECCION DE DATOS DE CARACTER PERSONAL

Las universidades publicas, para satisfacer el principio de transparencia, cuentan con tablones de
anuncios colocados en sus dependencias, en los que se insertan las resoluciones y acuerdos en los
cuales queda reflejada su actividad. Ahora, haciendo uso de la facultad del articulo 12 de la LAE, es
posible (y recomendable) sustituir los tablones tradicionales por los tablones oficiales electrénicos.
No obstante, hay que tener en cuenta que toda publicacidon que contenga datosL de caracter personal
supone una cesién de datos. Dicha cesion encontraria su presupuesto habilitante en la Ley 30/1992,
de de noviembre, de Régimen Juridico de las Administraciones Publicas y del Procedimiento
Administrativo Comuan (en adelante LRJAP) y en las normas legales o reglamentarias que
impusieran el sometimiento de un determinado procedimiento al principio de publicidad. Por ello,
al venir impuesta la cesion en una ley no seria necesario el consentimiento del interesado. Las leyes
que regulen los procedimientos, cuando prevean la publicacion, constituiran presupuesto habilitante
para llevarla a cabo.

Sin embargo, su publicacion a través de la Web (que si bien no podriamos decir que tiene un
alcance ilimitado si que tendria una difusién de mayor alcance del que hasta ahora tenia) se podria
traducir en una limitacién al derecho fundamental a la proteccion de datos de caracter personal mas
extensa que la que se daba hasta este momento. Es decir, la publicacion por medios electronicos y a
través de Internet supone una restriccion al derecho a la proteccién de datos de caracter personal
consecuencia de las exigencias del respeto al principio de transparencia en la actividad
administrativa.

Como es doctrina reiterada del Tribunal Constitucional, para afirmar la legalidad de una medida
restrictiva de derechos fundamentales hay que ponderar su proporcionalidad en relacion con el fin
perseguido. Esta ponderacion se realizara mediante el juicio de proporcionalidad, consistente en
averiguar si los medios a emplear son idoneos, adecuados y proporcionales para alcanzar el fin. El
fin perseguido es la adaptacion de las Universidades publicas a la LAE, que proclama en su articulo
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1y 6 “el derecho de los ciudadanos a relacionarse con las Administraciones publicas a través de
medios electronicos”. La publicacion electronica a través de Internet es un tramite necesario para
garantizar dicho derecho, por lo que el medio a emplear superaria el juicio de proporcionalidad,
pues seria idéneo, adecuado y proporcional, siendo legitima esa nueva restriccion al derecho a la
proteccion de datos.

Conviene sefialar que el juicio de proporcionalidad debe ser también aplicado en relacion con el
medio por el que se lleva a cabo la misma: éste tendra ser el menos gravoso para los derechos de los
interesados, utilizando, cuando sea posible, los accesos restringidos a las resoluciones, a través de la
habilitacion de Intranets o sistemas de firma electrénica, entre los que se encontraria el uso de
claves.

No obstante la habilitacion legal para este tipo de publicacion, habra de aplicarse el juicio de
proporcionalidad a cada publicacidn concreta, respetando en cada una de ellas los principios de la
LOPD, merced a los cuales la restriccion en cada caso sera la minima indispensable. La LOPD
enuncia en su articulado unos principios que deben regir el tratamiento de datos personales. Para la
publicacién en los tablones oficiales electronicos es fundamental el respeto de los principios
contenidos en su articulo 4.

RECOMENDACIONES

1.- El articulo 12 LAE permite optar bien por mantener los tablones oficiales de anuncios “fisicos”
y “complementar” la publicidad con los tablones electronicos, o bien por “sustituir” aquéllos por
éstos, de modo que solo lo publicado en el tablon electronico tenga valor de publicidad a efectos
legales. Son varias las razones que aconsejan optar por la segunda posibilidad:

1°) La “duplicidad” de tablones oficiales puede generar incertidumbres y problemas en relacion con
las fechas y plazos de publicidad de los actos y comunicaciones.

2°) La primera de las opciones podria ralentizar la incorporacion de la “cultura electrénica” entre los
miembros de las universidades, particularmente entre los responsables de las unidades
administrativas a cargo de los variados procedimientos administrativos objeto de publicidad.

Para que el tablén electronico sea el Unico con valor “oficial” sera preciso que el dérgano de
gobierno de cada universidad que tenga atribuida la competencia normativa acuerde que sélo éste
(que deberé estar ubicado en la sede electronica de la universidad) tendra la consideracién de tablon
oficial. Tal acuerdo, en la medida en la que comporta importantes consecuencias de régimen
juridico, debera ser objeto de publicidad legal en, al menos, el Boletin Oficial de la Region en que
la universidad tenga su domicilio y en la Sede Electronica de la propia universidad.

2.- Para el funcionamiento del Tablon Oficial es imprescindible la creacion de dos figuras con
funciones muy definidas:

- Las distintas unidades administrativas que componen la universidad y que, por tanto, pueden
generar documentos que han de publicarse en el Tablon Oficial, han de agruparse en torno a un ECI
(emisor con insertese) que asume la responsabilidad de solicitar la insercion de un documento en el
tablon, estableciendo las condiciones de tal publicacion.

- Con caracter centralizador y con el fin de coordinar el tablon, y garantizar el cumplimiento
de las formalidades que correspondan, incluidas las derivadas de la proteccion de datos, se crea la
figura del RPO (responsable de publicaciones oficiales).
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3.- Aunque la LAE atribuye valor juridico a la publicacién de actos y comunicaciones en cualquier
lugar de la “sede electrénica”, es recomendable crear un espacio especifico dentro de ésta para el
“tablon de anuncios oficial”. Asi, ademas de maximizar las garantias vinculadas a la posibilidad de
consulta y conocimiento por los ciudadanos de los actos y comunicaciones publicadas, se logra
mayor seguridad en la gestidn y control de la informacion publicada.

Es recomendable que se coloquen terminales informaticas en los lugares donde antes existian
tablones fisicos, de manera que el uso de estos medios electrénicos no pueda suponer desventajas o
restricciones para los ciudadanos que no dominen las tecnologias de la informacion y la
comunicacion.

El acceso a través de estos terminales tendra que ser sencillo y gratuito y las universidades deberan
prestar a los usuarios la asistencia técnica que precisen. Asimismo la presencia de estos terminales
debera ser adecuadamente sefializada en las instalaciones donde se encuentren. De esta manera se
evitara que se generen desigualdades y se ahonde en la brecha digital.

Los programas y aplicaciones que gestionen el tablén de anuncios deberan permitir la consulta de la
informacion de una forma sencilla. Es recomendable que la blsqueda de informacion pueda
realizarse no solo directamente en los apartados en lo que se estructure la pagina del Tabon, sino
también por los campos de “fecha de publicacion” y “tipo de procedimiento”.

.Para evitar usos indebidos y dilaciones innecesarias en las consultas de los terminales fisicos en los
espacios de la universidad, es recomendable que en ellos la navegacion se restrinja a la pagina de
“Tablon oficial”.

Debido a las exigencias del principio de neutralidad tecnoldgica los programas y aplicaciones que
gestionen el tablén de anuncios electronico deberan ser de estandares abiertos o de uso generalizado
por los ciudadanos.

El tablon debera respetar el principio de igualdad. Las aplicaciones gestoras del mismo deberan
permitir a las personas discapacitadas el acceso a la informacion contenida en los tablones en
condiciones de igualdad, de forma que no se produzcan discriminaciones.

Es preciso recordar que la notificacion por publicacion del contenido de los actos administrativos,
cuando se lleve a cabo en los tablones oficiales electronicos de las universidades, tendra un caracter
meramente complementario de la que se lleve a cabo a través de los medios previstos en el articulo
59.5 de la Ley 30/1992, de 26 de noviembre de RJAP-PAC. Igualmente conviene tener en cuenta
que sigue siendo preciso respetar los requisitos generales sobre difusion y notificacion previstos en
las normas reguladoras de cada procedimiento; por ejemplo, asi cuando la norma establezca la
necesidad de publicidad a través de tablon y boletines oficiales o diarios, la publicacion en tablon
electronico no suprime la obligatoriedad de proceder a la publicacion.

4. Para una gestion eficiente y rapida de la informacion se recomienda llevar a cabo un redisefio de

los procedimientos administrativos, que incida sobre todo en la agilizacién y digitalizacion de los
mismos.
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Para dotar de mayor agilidad al procedimiento de insercion en el tablon se recomienda catalogar los
procedimientos administrativos cuyas resoluciones o acuerdos tengan acceso al tablén. 5.1. Para
mayor seguridad y eficiencia es recomendable que la aplicacion informatica que soporte el tablon
oficial electrénico cree un entorno cerrado, al que los usuarios tengan acceso autenticado y segun
sus perfiles correspondientes.

5.- Una gestion eficiente de la informacién conlleva evitar que los tablones de anuncios
electrénicos se conviertan en auténticos vertederos de resoluciones; por ello, es recomendable que
la informacion sea constantemente actualizada y revisada, de forma que se vayan suprimiendo las
resoluciones cuya permanencia en el tablén no resulte necesaria. A tal fin es recomendable que el
ECI indique en su solicitud de insercion (y el RPO confirme) las fechas de inicio y fin de
publicacién del acto o comunicacion.

Es recomendable que el responsable del tablén adopte las medidas necesarias para evitar que las
resoluciones puedan ser indexadas por los motores de busqueda a partir de los datos personales que
puedan contener. De esta manera se evitaran tratamientos no autorizados y se protegerd de forma
maés efectiva la privacidad de los titulares de los datos personales que consten en las resoluciones
publicadas en el tablon.

6..- En la publicacion de los censos se recomienda que solo tengan acceso a ellos aquellos que
ostenten la condicidn de electores o elegibles. Se recomienda que el acceso a los censos requiera la
identificacion y autenticacion a través de los sistemas de firma electronica, incluyendo los
incorporados al documento nacional de identidad o por otros medios, como la introduccién de
claves de acceso. En todo caso, los programas deberan evitar la posibilidad de que se realicen
descargas o creaciones de ficheros digitales.

En procedimientos selectivos o de concurrencia competitiva:

= . En las relaciones de aspirantes admitidos y excluidos para la realizacion de las pruebas
de dicho procedimiento se recomienda, respetando los principios de publicidad y
transparencia, publicar sélo los nombres y apellidos o utilizar los nimeros de documento
nacional de identidad.

= En las relaciones de aprobados y suspensos de las distintas pruebas de las que conste el
procedimiento se recomienda, por un lado, en las relaciones de aprobados, que los datos
personales que se publiquen s6lo el nombre y apellidos de los aspirantes que han
superado la prueba; por otro lado, se recomienda no publicar datos personales de quienes
no han superados las distintas pruebas, debiendo estos deducir su situacion al no
aparecer en la lista de aprobados.

= Cuando se tengan que publicar baremos, para designar cada uno de los campos se
utilizaran las claves o codigos alfa-numéricos en los términos sefialados en la
convocatoria.

= En caso de que exista un cupo de discapacitados no se hara, en modo alguno, mencién al
tipo o grado de discapacidad de los aspirantes, siendo suficiente que quienes se
presenten por este cupo queden identificados por la letra “D”, a continuacién del nombre
0 nimero de documento nacional de identidad.

= En la resolucion que contenga la relacion, provisional o definitiva, de quienes hayan
superado los procedimientos sélo seran publicados sus nombres y apellidos y nimeros
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de documento nacional de identidad. Sera de aplicacién lo sefialado en la recomendacion
anterior, cuando los aspirantes hayan accedido por el cupo de discapacitados.

= Cuando se trate de procedimientos selectivos o de concurrencia competitiva relativos a
oposiciones de promocién interna, se recomienda que las distintas publicaciones se
lleven a cabo en una Intranet de acceso restringido al personal de la Universidad
responsable.

= Cuando se trate de la concesion de subvenciones por problemas de discapacidad no se
publicara en la resolucion dato personal alguno, siendo de aplicaciéon a este caso el
articulo 61 LRJAP que establece que “si el érgano competente apreciase que la
notificacion por medio de anuncios o la publicacion de un acto lesiona derechos o
intereses legitimos, se limitard a publicar en el Diario Oficial que corresponda una
somera indicacion del contenido del acto y del lugar donde los interesados podran
comparecer, en el plazo que se establezca, para conocimiento del contenido integro del
mencionado acto y constancia de tal conocimiento”.

En las resoluciones de nombramientos para puestos de libre designacion se recomienda que los
Unicos datos de caracter personal que se publiquen sean los relativos al nombre y apellidos, nimero
de documento nacional de identidad y puesto asignado. Asimismo se recomienda que la publicacion
integra de estas resoluciones se realice en la Intranet institucional en la que el acceso esté
restringido a quienes ostenten la condicion de personal, laboral o funcionario, al servicio de la
universidad.

En las listas de estudiantes admitidos a las distintas titulaciones universitarias se recomienda que los
Unicos datos a publicar sean el nombre y apellidos y nimero de documento nacional de identidad.

Cuando se lleve a cabo la notificacién de un acto administrativo derivado de un procedimiento
sancionador, de un procedimiento de responsabilidad patrimonial o de cualquier otro procedimiento
que contenga datos de caracter personal a través de su publicacion en el tablon oficial electrénico se
atenderd a lo establecido en el articulo 61 LRJAP. Para dichas publicaciones se recomienda que se
evite la publicacidn integral del acto objeto de notificacion y que los datos de carécter personal se
limiten al nombre y apellidos y nimero de documento nacional de identidad.

III.- Reunion de organos colegiados por via telematica

La Disposicion adicional primera de la Ley 11/2007, de 22 de junio, de acceso electrénico de los
ciudadanos a los Servicios Publicos, prevé en su apartado primero la Reuniéon de Organos
colegiados por medios electrénicos en los siguientes términos:““1. Los 6rganos colegiados podran
constituirse y adoptar acuerdos utilizando medios electronicos, con respeto a los tramites
esenciales establecidos en los articulos 26 y el 27.1 de la Ley 30/1992, de Régimen Juridico de las
Administraciones Publicas y del Procedimiento Administrativo Comun.”

La interpretacion analdgica de la normativa exige contrastar los preceptos mencionados de la Ley
con las actividades que, en la realidad practica de la administracion electronica, pueden (o podran)
permitir la reunién de los érganos colegiados “utilizando medios electronicos”.
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Ante la prioridad de llegar a conclusiones Utiles para el entorno universitario, a continuacion se
presentan una serie de propuestas divididas segln las cuatro fases que habitualmente conforman la
reunion de los 6rganos colegiados:

1. Convocatoria de los miembros (Art.26.2 v 26.3 Ley 30/92):

= La norma menciona el “régimen propio de convocatorias”: el margen de discrecionalidad
otorgado por el Legislador permite que cada Universidad regule libremente los conductos y
requisitos formales de las convocatorias. Respecto de este punto, la Disposicion Adicional
primera no se refiere de forma expresa a la “convocatoria”, si bien ésta puede entenderse
como implicitamente incluida como requisito previo necesario para toda convocatoria de un
érgano.

= Dentro de este margen de discrecionalidad, la convocatoria podra hacerse por medios
electronicos siempre y cuando éstos garanticen el envio, la recepciéon de la misma, y la
posibilidad de comunicarse con el érgano que convoca hasta el momento mismo de la
constitucion.

2. Constitucion del 6rgano (Art.26.1 Ley 30/92)

= La norma menciona la “constitucion del érgano”: la Disposicion adicional primera remite al
art.26 de la Ley 30/92 que menciona la “presencia” de los miembros como un requisito
esencial para la valida constitucion del 6rgano. Por tanto, el concepto de la “presencia” en
el entorno “electrénico” debe ser entendido como aquel proceso mediante el cual pueda
garantizarse la comunicacion entre los interlocutores. Asimismo, el art. 26 de la Ley 30/92
se refiere de forma implicita a la propia naturaleza y finalidad de los 6rganos cuando regula
la constitucion de los 6rganos “a efectos de la celebracion de sesiones, deliberaciones y
toma de acuerdos”. La percepcion visual puede ser un elemento importante a tener en
cuenta para el desarrollo de una deliberacion completa y para el proceso de formacion de
voluntad previo a la toma de las decisiones, por ello debe contemplarse como
recomendacion para garantizar una comunicacion por medios electronicos lo mas completa
posible.

= La constitucién de 6rganos podra realizarse por medios electrénicos siempre y cuando éstos
garanticen la comunicacion simultanea, directa y segura entre varios interlocutores.
Asimismo, es recomendable (aunque no requisito imprescindible) que esta comunicacién
simultanea permita ademas la percepcion visual ente los miembros del 6rgano.

3. Adopcidn de acuerdos. (Ley 30/92, Art. 26.3, 4y 5)

= La norma menciona la “Adopcion de acuerdos”: para cumplir esta obligacion es necesario
garantizar el entorno idoneo para el intercambio de ideas, la deliberacion, la manifestacion
de la voluntad y la posterior consignacion del acuerdo adoptado. La adopcion de los
acuerdos por mayoria implica una manifestacion de la voluntad de los miembros.

= La manifestacion de la voluntad podra realizarse por medios electronicos siempre y cuando
éstos que garanticen la expresion de la misma y su conocimiento inmediato por parte de los
demas miembros del 6rgano. Seria recomendable que el procedimiento para manifestar la
voluntad se entienda como complementario del utilizado para las deliberaciones de forma
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que la votacion y el recuento de su resultado puedan realizarse sin interrumpir el proceso
general de deliberacion propio de los 6rganos colegiados.

4. Elaboracion del Acta (Ley 30/92, Art.27)

= La norma menciona actuaciones como levantar actas que especifiquen, entre otros aspectos,
“los puntos principales de las deliberaciones, asi como el contenido de los acuerdos
adoptados™: el objetivo para las Universidades es utilizar herramientas electronicas que
garanticen la elaboracion, certificacion y custodia de las actas con el mismo nivel de
seguridad y confidencialidad que tienen los procedimientos actuales.

= En este sentido cabe recordar como, en el seno de la Administracion de Justicia se ha
introducido la posibilidad de admitir la documentacion de las actuaciones procesales
mediante sistemas de grabacion y reproduccion de la imagen y el sonido por medio del art.
147 de la Ley 1/2000, de 7 de enero, de Enjuiciamiento Civil. Sin embargo, es necesario articular
mecanismos que tienda a minimizar la posible existencia de defectos o fallos técnicos que pudieran
afectar a la validez de los acuerdos cuya constancia sea acreditada por esta via.

= Las Universidades podran utilizar sistemas electronicos para registrar las intervenciones que
tengan lugar durante las fases de deliberacion y adopcion de los acuerdos. Estos sistemas
podran ser mixtos (grabacién de audio en soporte digital y/o registro de textos escritos en
soporte digital) y todos ellos podran ser considerados como “documentos” del 6rgano
susceptibles de ser utilizados para la elaboracion del Acta. EI Acta debera tener un soporte
digital y debera ser elaborada en formato de texto que permita establecer mediante lenguaje
escrito las particularidades de las deliberaciones y acuerdos adoptados. Los medios o
soportes en los que todos estos documentos queden almacenados deberan contar con
medidas de seguridad que garanticen la integridad, autenticidad, confidencialidad, calidad,
proteccion y conservacion de los documentos utilizados y almacenados.

RECOMENDACIONES
Recomendaciones de organizacion para la Convocatoria de miembros:

» Disefiar una plataforma electronica (Ej. Alf) que permita la creacion de “comunidades
virtuales” (una para cada 6rgano) y el envio simultaneo de correos electronicos a los
miembros de cada comunidad. La plataforma debe garantizar el acuse de recibo y ofrecer la
posibilidad de recibir (“colgar”) documentos y demas comunicaciones entre los miembros
de cada drgano.

Recomendaciones de organizacion para Constitucion del érgano:

= Utilizar herramientas tecnoldgicas que permitan la comunicacion simultanea y a distancia.
En el caso de ser a través de un sistema de “video/web” (teleconferencia con sistema de
video digital en tiempo real) o de “videoconferencia” (sistema de video analdgico con algo
de retraso en la simultaneidad de las comunicaciones y limitacion en los puntos de
conexion) debera establecerse un “punto focal o central” que se correspondera con el punto
de conexion del Presidente del drgano. El sistema elegido debera resolver previamente a la
constitucién del 6rgano problemas como la velocidad de las transmisiones, el nimero de
puntos de conexion que pueden establecerse de forma simultanea, asi como todos los
aspectos necesarios para garantizar el correcto intercambio de informacion de forma
simultanea entre puntos distantes.
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Recomendaciones de organizacion para la Adopcion de acuerdos:
= Utilizar para el desarrollo de la votacion y la adopcion del acuerdo el mismo medio utilizado
para la deliberacion (“video/web” o “videoconferencia”). En el caso de utilizar un sistema
en la web podria disefiarse un formulario en la web que permita la expresion del voto desde
cada ordenador conectado a la reunién del 6rgano. Como primera fase de adaptacion, se
recomienda instaurar los sistemas electrénicos como complemento a la reunion “presencial”
de parte de los miembros del 6rgano (al menos del Presidente/a y Secretario/a).

Recomendaciones de organizacién para Actas:

» Disefiar un “Diario de Sesiones” electronico en el que queden registrados todos los
documentos aportados asi como las intervenciones realizadas en los debates y los resultados
de las votaciones. La herramienta que se disefie deberia vincularse a la utilizada para
permitir la comunicacion durante las votaciones. Segun sea la capacidad de la herramienta
utilizada para la conservacion de los documentos, éstos podrian custodiarse en la plataforma
en soporte informatico, bien en su version original o bien en formato encriptado. Cualquiera
de las dos versiones es valida siempre que se establezcan mecanismos (cortafuegos,
contrasefias de acceso, contrasefias para modificacién de documentos. etc) que aseguren la
identidad e integridad de la informacion. Respecto de la formalizacion de los certificados de
los acuerdos y de las actas de las deliberaciones, la firma digital (garantizad dentro de cada
Universidad) del Presidente y el Secretario permite la valida certificacion mediante medios
exclusivamente electronicos.

IV.- Sede electronica

La Ley 11/2007, de 22 de junio, de acceso electronico del ciudadano a los servicios publicos regula
esta materia en los arts. 10y 17.

Se considera sede electronica una direccion electronica (segun la propia definicion de la Ley:
identificador de un equipo o sistema electronico desde el que se provee de informacion o servicios
en una red de comunicaciones) a través de la cual, las administraciones publicas difunden
informacion y prestan servicios. En esa direccion los ciudadanos pueden ejercer los derechos
previstos en la ley. Debe permitir el acceso de los ciudadanos para la realizacién de cualquier tipo
de tramite o interaccién con la Administracion. Es, por tanto, la puerta de acceso de los ciudadanos
a la informacidn y servicios electronicos de una administracion pablica. (arts. 6, 10 y 25).

De la diccién literal de la Ley se deduce que puede haber una sede electronica por organismo o
varias. Por ejemplo, podria considerarse que la contratacion publica se sustancia en una sede
electronica distinta a la sede principal. En cualquier caso, en la norma de creacion hay que dejar
clara su naturaleza de sede electronica.

La sede electronica obliga a la administracion publica titular en cuanto a la integridad, veracidad y
actualizacién de la informacion y de los servicios a los que se pueda acceder desde ésta (art. 6).
Estos servicios tendran que sujetarse a los principios de publicidad oficial, responsabilidad, calidad,
seguridad, disponibilidad, accesibilidad, usabilidad, neutralidad e interoperabilidad.
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La Ley estableceu una serie de requisitos y garantias:
= Hay que garantizar la confidencialidad en algunos casos de las comunicaciones. Por
ejemplo, la divulgacion de un documento o informacion pueda afectar a la seguridad
publica, al honor, la intimidad y seguridad de las personas de acuerdo con la legislacion
aplicable en materia de archivos, bases de datos publicas y proteccion de datos
personales.

= Hay que identificar el titular de la sede (art. 10).

= Debera contener la informacién sobre las autoridades competentes para cada actividad
de los servicios ofrecidos por las AAPP (art. 6).

= Deberéa informar sobre la lista de sistemas de firma electronica avanzada admitidos (art.
15).

= Debera informar sobre la lista de sellos electrénicos utilizados por cada Administracion
(art. 18).

= Debera publicarse en la sede la disposicion de creacion del registro electronico y el
acceso al registro (art. 25).

= Debera contener los distintos tipos de escritos, comunicaciones o solicitudes que pueden
presentarse (art. 25 y 35).

= Ser& necesario informar sobre los medios disponibles para la formulacion de
sugerencias y quejas (art. 6).

= Los ciudadanos deberan poder realizar consultas sobre el estado de tramitacién de
expedientes en los que tengan la condicion de interesado (art. 6 y 32).

= Dispondran de sistemas que permitan el establecimiento de comunicaciones seguras
siempre gque sea necesario (art. 10).

= Han de respetar los principios de accesibilidad y usabilidad de acuerdo con las normas
establecidas al respecto (art. 10).

= Han de permitir garantizar la fecha y hora de publicacion (art. 36).
= Debera permitir establecer las conexiones seguras cuando sean necesarias (art. 10)

= En aquéllas administraciones que tengan lenguas cooficiales, se debe garantizar el
acceso en ambas lenguas (DA 6).

RECOMENDACIONES
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- Las Universidades publicas, como administraciones publicas que son, han de disponer de una sede
electronica (o varias) que comportard la responsabilidad de su titular respecto a la integridad,
veracidad y actualizacion de la informacion y de los servicios a los que se pueda acceder desde ésta.
Por tanto, ha de ser un espacio Web, claramente identificado con una direccién especifica, que ha
de permitir a una universidad publicar documentos integros (firmados digitalmente vy
recomendablemente con sello de tiempo) y dar garantias de publicacién (logs encadenados).

- Hay que diferenciar entre Web o portal institucional y sede electronica. La sede electrénica ha de
ser una parte de la Web institucional. La gestion de la Web institucional y de la sede electrénica son
diferentes dado que la segunda tiene implicaciones legales y de responsabilidad. De la Web se
espera veracidad pero no se generan los mismos derechos de los ciudadanos respecto lo publicado
en una sede electronica.

- Una sede electronica tiene que crearse por el érgano de gobierno competente de la Universidad
(por lo general, el Consejo de Gobierno, mediante una norma).

- Esta norma de creacién tiene que publicarse en los diarios oficiales ya que afecta a terceros, no
s6lo a los miembros de la comunidad universitaria.

- Una sede electronica es una direccion electronica. En esa direccion (pagina Web) la Universidad
tiene que publicar toda la informacion que genera derechos y obligaciones a la institucion. En esta
pagina se tendra que hacer constar claramente que se trata de una sede electronica de la
Universidad. En la normativa hay que determinar la direccion electronica de la sede y fijar qué se
publicara en la sede.

- Desde la péagina inicial de la Universidad se puede crear un enlace a la pagina de la sede
electronica de la Universidad. La forma de publicar y gestionar la sede electrénica no tiene que
porque ser la misma que la de la Web.

- En sede electronica se deben publicar las siguientes materias: la relacion de los servicios y
tramites de la Universidad que se realizan por medios electrénicos con sus correspondientes
formularios; los sistemas de identificacion y comunicacion segura mediante los correspondientes
certificados digitales admitidos por la Universidad; el tablon de anuncios; el acceso al registro
electronico; el acceso a la plataforma de notificaciones telematicas; el boletin oficial de la
Universidad (que recordemos que puede sustituir a la publicacion en los diarios oficiales en
aquellos casos que no esté prevista en una norma la obligatoria publicacion en un diario oficial, ya
sea el BOE o el diario oficial de la comunidad auténoma); asi como los medios disponibles para la
formulacién de sugerencias y quejas. También tiene que estar en una sede electrénica el perfil de
contratante.

Entendemos que también deberia publicarse en sede electrénica la normativa de la universidad y
los acuerdos de oOrganos de gobierno (hay que tener presente que el diario oficial de las
universidades, por falta de medios, generalmente no constituye un “diario oficial” como tal si no
que se trata normalmente de un medio de publicacion de acuerdos, resoluciones, etc., sin

33



vinculacion a su entrada en vigor o eficacia. Por tanto, la publicacion de las normas y los acuerdos
se deberia garantizar al margen del denominado diario o boletin oficial).

- La publicacion en sede electronica ayuda a la localizacion de la informacion por parte de los
interesados y a no tener que conocer la organizacion de cada universidad. Ello no es obstaculo a que
la estructura interna de la Web tenga los enlaces correspondientes a la sede desde paginas tematicas
0 de servicios universitarios determinados.

- La sede ha de tener un certificado de dispositivo seguro (por ejemplo como el que ofrece Catcert
de sede electronica). Este certificado puede usarse para la conexion segura de los ciudadanos a
paginas Web oficiales, la autenticacion de un lugar Web, acoger registros electrénicos, la consulta y
autorizacion de registros de representacion, etc.

- Tiene que ser designado un o unos responsables de la sede electronica (o sedes), con
nombramiento y con atribuciones por el cargo. Tiene que haber un responsable de publicacion de la
sede, que tenga también la responsabilidad de eliminar todo aquello que pase a ser obsoleto. Esta
responsabilidad debe ser atribuida por cada universidad segun su reparto de competencias, pero las
secretarias generales se manifiestan como los 6rganos mas adecuados debido a sus competencias
sobre d6rganos de gobierno, publicacion de acuerdos y de boletines oficiales, asi como sobre el
registro. La atribucién de esta competencia tiene que quedar sefialada en la normativa de creacion
de la sede.

- Lo que se publique tendria que ir firmado digitalmente, utilizando un certificado digital
reconocido.

- Todo lo que se publica deberia llevar un sello de tiempo para garantizar la fecha de su creacion,
asi como generar evidencias electrénicas de existencia del documento y garantizar la validez
juridica de la fecha de la firma del documento. Con ello se garantiza la fecha y hora de publicacion
y, por tanto, de generacion de derechos y obligaciones. Es recomendable asegurar este aspecto, por
ejemplo, con mas de un proveedor de sellado de tiempo lo que va a permitir garantizar una mayor
disponibilidad del servicio.

- Es recomendable estudiar qué procesos automatizados de publicacién de documentos en la sede
electronica pueden ser firmados mediante certificado digital de érgano.

- Debera publicar una lista con los dias considerados inhabiles.

- En aquéllas administraciones que tengan lenguas cooficiales, se debe garantizar el acceso en
ambas lenguas. En el caso de las universidades, se estara a lo que dispongan sus Estatutos sobre las
lenguas oficiales de la universidad.

- En cuanto a la accesibilidad y usabilidad, se recomienda el nivel de cumplimiento AA de la
Norma UNE 139803, "Aplicaciones informaticas para personas con discapacidad. Requisitos de
accesibilidad para contenidos en la web": esta certificacion acredita que la web institucional de una
entidad cumple los estandares establecidos a nivel mundial que garantizan el acceso a todos
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usuarios de la red, independientemente del dispositivo que se utilice o de las limitaciones fisicas que
puedan tener).

- Hay que redefinir la Web de cada universidad y decidir cual es la direccion electrénica de la sede.
Por ejemplo, “https.://www.sedeelectronica.(acronimo universidad).es”. No es recomendable que
sea la misma direccion que la corporativa de la universidad. Hay que recordar que no toda la Web
de la universidad es sede electronica.

- Hay que definir el modelo de publicacion en la sede: centralizado, descentralizado. Eso es asi
porque quizas no todo lo que se publica hoy en dia sea publicado de manera centralizada por el
mismo oOrgano sino por diversos. Es recomendable que la publicacion en la sede electronica sirva
para revisar estos procedimientos y aunque la publicacién se pueda preparar por una unidad, el
organo responsable de la sede de la orden de publicacion.

V.- Boletin Oficial Digital

La Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los Servicios Publicos,
prevé en su articulo 11 la posibilidad de la publicacion electrdnica de los Boletines Oficiales.

Tomando en consideracion la normativa, el desarrollo normativo realizado respecto del BOE (Real
Decreto 181/2008, de 8 de febrero) , asi como otras experiencias analizadas en el ambito de los
Ayuntamientos y otras entidades de derecho publico que han comenzado a implementar el boletin
electronico, podemos realizar las siguientes propuestas:

1. Sede electronica.

Las Universidades deberan desarrollar una normativa interna especifica para regular todos los
aspectos de la sede electrénica. La regulacion normativa del Boletin Electrénico de cada
Universidad deberia contemplar, asimismo, la forma de garantizar aspectos como la
autenticidad, integridad, inalterabilidad, visibilidad, accesibilidad y usabilidad. A continuacion,
analizamos detenidamente cada uno de estos conceptos.

2. Autenticidad, integridad e inalterabilidad -

Con el término autenticidad se hace referencia al aseguramiento de la identidad respecto al
origen cierto de los datos o informacidn que circula por la Red. El objetivo que se pretende es la
comprobacion de que dichos datos o informacidn provienen realmente de la fuente que dice ser.
Como medida de seguridad, constituye una caracteristica de comunicacién segura a través de la
Red.

El problema del control de autenticidad dentro de los sistemas de informacién a través de la
Red, en relacion tanto de la identidad del sujeto como del contenido de los datos, puede ser
resuelto mediante la utilizacion de la firma electronica digital. Sin embargo, en el caso de un
Boletin oficial tan solo es preciso garantizar la autenticidad del emisor sin necesidad de que el
consultante se acredite. Para ello se utiliza el denominado protocolo S.S.L. Se trata de un
protocolo seguro que proporciona comunicaciones seguras a través de Internet. EI uso de SSL
(Secure Socket Layer) proporciona autenticacion y privacidad de la informacidn entre extremos
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sobre Internet mediante el uso de criptografia. Este sistema solamente garantiza la seguridad (es
decir, se garantiza su identidad) mientras que el cliente se mantiene sin autenticar; la
autenticacion mutua requiere un despliegue de infraestructura de claves publicas (PKI) para los
clientes, pero no parece que sea preciso en estos casos.

La integridad exige incluir en el sistema de informacion, el conjunto de medidas de seguridad
que garantizan la exactitud de los datos transportados o almacenados, evitando su alteracion,
pérdida o destruccién, ya sea de forma accidental, por fallos de software o hardware, por
condiciones medioambientales o bien, por intervencion de terceros con fines fraudulentos.

3. Visibilidad y accesibilidad.

Se entiende por accesibilidad, o accesibilidad Web, tal y como dice el ISO/TC 16027, “la
facilidad de uso de forma eficiente, eficaz y satisfactoria de un producto, servicio, entorno o
instrumento por personas que poseen diferentes capacidades”.

Accesibilidad electronica hace referencia a que los productos y servicios electrdnicos puedan ser
utilizados por los usuarios con efectividad, eficiencia y satisfaccion en un contexto de uso
determinado. Para ello deberan usarse estdndares abiertos o que sean de uso generalizado entre
los ciudadanos, garantizdndose un acceso universal a través de redes abiertas de
telecomunicacion (arts. 10 y 11 del RD 181/2008, de 8 de febrero)

Accesibilidad Web hace referencia a elementos relativos a la codificacién, disefio, y formas de
presentar al usuario la informacién, que posibilitan a las personas con discapacidades o de edad
avanzada el acceso a la informacion existente en el World Wide Web.

La W3C es el organismo Internacional encargado de velar y fomentar el cumplimiento de los
estandares internacionales de accesibilidad web aprobados en el programa de Iniciativa para la
Accesibilidad Web (mas conocida como WAI) que establece tres niveles de accesibilidad,
diferenciados por la “A”, “AA” y “AAA”.

Desde este punto de vista, la Universidad, como Administracion Publica, debera disponer de
paginas web que cumplan con los estandares de accesibilidad web establecidos
internacionalmente por la W3C. En principio debe garantizarse un “AA” que garantice el libre
acceso de todas las personas, sin existir discriminacion por el hecho de que se encuentren
discapacitados.

Es en este punto donde toma especial importancia juridica la accesibilidad web, ya que una e-
Administracion o Administracion Electrénica plena, requiere de paginas web y sistemas
informéaticos completamente accesibles que permitan el acceso de todas las personas,
independientemente de “nacimiento, raza, sexo, religion, opinidn o cualquier otra condicién o
circunstancia personal o social.” (Art. 14 CE 1978)

4. Operatividad o usabilidad
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Resulta necesario que la aplicacion utilizada se caracterice por ser facilmente “usable”.
Efectivamente, la usabilidad implica la implementacion de un método sencillo y préctico en la
utilizacion del boletin oficial y la navegacion en el mismo.

La usabilidad constituye un aspecto fundamental para la interaccion entre los usuarios y los
sistemas informaticos, ademas de facilitar el acceso a los usuarios y la obtencion del maximo
rendimiento en la utilizacién de los medios tecnoldgicos.

Los principales objetivos que pretende la usabilidad son:

« Obtener el maximo rendimiento en la utilizacion de los medios tecnol6gicos.

e Lograr la satisfaccion del usuario.

e Ofrecer informacién comprensible al usuario.

« Facilitar que el usuario de cualquier nivel (avanzado, medio, iniciado) pueda acceder a los
sistemas informaticos e Internet.

e Reducir margenes de error.

Recomendaciones
- La edicion electronica del Boletin Oficial se publicara en el seno de la sede electrénica de la
Universidad correspondiente, en el area abierta de acceso al publico en general.

- La sede electronica de la Universidad debera estar dotada de las medidas de seguridad que
garanticen la autenticidad e integridad de los contenidos del diario oficial, asi como el acceso
permanente al mismo y, en particular, en la fecha que figure en la cabecera del ejemplar, salvo que
ello resulte imposible por circunstancias extraordinarias de carécter técnico, con sujeciéon a los
requisitos establecidos en el Esquema Nacional de Seguridad previsto en el articulo 42 de la Ley
11/2007, de Acceso Electrdnico de los Ciudadanos a los Servicios Publicos.

- La edicion electrénica del Boletin Oficial debera incorporar la firma electronica avanzada como
garantia de la autenticidad, integridad e inalterabilidad de su contenido, o dotarla del protocolo SSL
que corresponda. Los ciudadanos podran verificar el cumplimiento de estas exigencias mediante
aplicaciones estandar o, en su caso, mediante las herramientas informaticas que proporcione la sede
electronica de la Universidad.

- La edicion electrénica del «Boletin Oficial del Estado» respetara los principios de accesibilidad y
usabilidad, de acuerdo con las normas establecidas al respecto, utilizard estandares abiertos y en su
caso aquellos otros que sean de uso generalizado por los ciudadanos.

- Desde un punto de vista organizativo, en cada Universidad debera de existir una Unidad, con el
rango jerarquico que corresponda que tenga las siguientes funciones:
a) Garantizar la autenticidad, integridad e inalterabilidad del diario oficial que se publigue en
su sede electrdnica.
b) Custodiar y conservar la edicién electrénica del Boletin Oficial.
c) Velar por la accesibilidad de la edicion electronica del Boletin Oficial y su permanente
adaptacion al progreso tecnoldgico.
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VI.- Actas académicas

Pueden definirse las actas académicas como aquellos documentos pablicos en los que se recogen las
evaluaciones definitivas de los alumnos universitarios conforme a un sistema de calificaciones
establecido en una norma estatal.

Las actas tienen las siguientes caracteristicas:

e Recogen el resultado de un acto administrativo, la evaluacion de los alumnos

e Son documentos publicos

e Deben gozar de presuncion iuris tamtum de certeza, haciendo prueba de los datos que
motivan su formalizacién, salvo que se acredite lo contrario por cualquier medio valido
en Derecho.

¢ Ordinariamente la responsabilidad de su cobertura corresponde al profesor/es encargados
de la materia, si bien y dado que la evaluacion de los alumnos no forma parte de la
libertad de catedra de los profesores, podrian existir supuestos de cobertura por
comisiones u otros sistemas de evaluacion extraordinaria (tribunales ad hoc, comisiones
de revision de calificaciones, recursos, etc.)

La cobertura de las actas es una obligacion del profesorado y forma parte de su actividad. Mediante
este documento administrativo se plasma en un documento publico la calificacion otorgada. Este
documento debidamente cubierto sera el fundamento para imputar en el expediente del alumno la
mayoria de los créditos o materias superadas con la correspondiente calificacion. Sin embargo hay
que sefialar que las actas no son el Unico documento que sirve para imputar materias en un
expediente, ya que pueden existir reconocimientos, convalidaciones, adaptaciones, o materias
cursadas en régimen de intercambio universitario, u otras actividades académicas, etc., que también
se imputan en el expediente del alumno.

Dado que las actas académicas son documentos administrativos, las actas académicas electrénicas
son también documentos administrativos electrénicos y por tanto se aplica la normativa sobre
documentos electronicos.

De este modo las actas académicas electrénicas deben:

e Garantizar la autenticidad, integridad y conservacion
e Incorporar una o varias firmas electronicas

Quedaria por determinar si para estos documentos es necesario incluir una “referencia temporal”
garantizada a través de medios electronicos. Cierto que normalmente las universidades establecen
periodos de cobertura de actas, pero la referencia temporal que requieren estas actas no es tanto la
fecha y hora en que se realiza la actividad de cobertura sino la imputacion a una convocatoria 0 a
otra, pero este ya suele ser un campo que incluye la propia acta. De este modo no parece necesario
incluir un sistema de “time stamping”, ya que el elemento temporal importante es la imputacion de
la nota en el expediente, no la fecha y hora de cobertura del acta.
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El articulo 34 de la Ley establece que la aplicacion de medios electrénicos a la gestion de los
procedimientos, procesos y servicios ird siempre precedida de la realizacion de un andlisis de
redisefio funcional y simplificacion del procedimiento, en el que se consideraran aspectos como la
reduccion de los plazos y tiempos de respuesta o la racionalizacion de la distribucion de las cargas
de trabajo y de las comunicaciones internas. De este modo la introduccion de un sistema de actas
electrénicas debe estar orientada a la eliminacion de tramites y a una reduccion de los tiempos de
respuesta que redunden en beneficio de los administrados (en este caso los alumnos), mediante la
imputacién de una manera mas rapida y efectiva de las calificaciones en el expediente del alumno.

Como documentos administrativos que son y precisamente como instrumentos para dar fe de una
actuacion administrativa, el archivo y conservacion de las actas es un elemento crucial a tener en
cuenta. Hasta la fecha la conservacion se suele realizar mediante el archivo de las actas en papel
debidamente firmadas y custodiadas por la Secretaria General. La introduccion de los
procedimientos digitales y la conservacion de estos formatos (que en el devenir de los tiempos han
demostrado poca durabilidad) hacen que el archivo de actas sea un reto para las universidades. Se
trata de conseguir que con el paso del tiempo las universidades tengan documentos almacenados en
soporte digital que sean accesibles, recuperables y gestionables, conservando las caracteristicas con
las que fueron creados. La LAE dedica su articulo 31 a los archivos digitales y en este articulo s6lo
se establecen pautas de actuacion, es decir, debe garantizar la integridad, autenticidad,
confidencialidad, calidad, proteccion y conservacién de los datos o que se debe hacer en soportes
electronicos en el mismo formato a partir del que se origin6 el documento o en otro cualquiera que
asegure la identidad e integridad de la informacidn necesaria para reproducirlo.

VII.- Certificaciones Académicas electronicas

Las Universidades disponen en su poder de informacion académica de sus estudiantes, de utilidad
para otras administraciones y entidades. Y con la generalizacion de la Administracion electrénica,
esta informacion deberia transmitirse, previo consentimiento de los afectados y con pleno respeto a
la Ley 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal, mediante
sistemas de intercambio electronico de informacién entre administraciones y, en su caso, con
entidades privadas.

Mientras el intercambio electronico de informacion se generaliza como un medio para facilitar la
solicitud, recepcion de certificados y, en definitiva, la acreditacion por el interesado ante terceros de
su informacion académica, pueden expedirse certificados electronicos, caracterizados porque se
solicitan a través de medios electronicos y por el hecho de que su soporte es un documento
electronico.

La validez de los documentos electrénicos viene reconocida por diversas normas de nuestro
ordenamiento juridico: el articulo 45.5 de la Ley 30/1992, de 26 de noviembre, el articulo 3.6 LFE
sefiala que los documentos electrénicos pueden ser soporte de documentos publicos, por estar
firmados electronicamente por funcionarios que tengan legalmente atribuida la facultad de dar fe
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publica, judicial, notarial o administrativa, siempre que actden en el ambito de sus competencias
con los requisitos exigidos por la ley en cada caso. Y tambien, de otros documentos expedidos y
firmados electronicamente por funcionarios o empleados publicos en el ejercicio de sus funciones
publicas, conforme a su legislacion especifica.

Por Gltimo, el articulo 29 de la Ley 11/2007, de 22 de junio, de acceso electronico de los
ciudadanos a los Servicios Publicos regula nuevamente el documento publico electronico al sefialar
que las Administraciones Publicas podran emitir validamente por medios electronicos los
documentos administrativos siempre que incorporen una o varias firmas electronicas.

Por tanto, los certificados expedidos en soporte electrénico, firmados mediante firma electronica
por quien tenga la facultad de dar fe publica en relacion con esa certificacion, segun las normas de
régimen interno de cada universidad, o por el funcionario en quien delegue la firma en aplicacion
del articulo 16 LRJPAC, son documentos cuya validez esta triplemente reconocida por nuestro
ordenamiento juridico.

Por otra parte un documento que contiene informacion electrénica puede transmitirse a través de un
soporte fisico de almacenamiento o mediante la utilizacion de redes de comunicacion. En no pocas
ocasiones, la entidad o Administracion ante la que presentar el documento electrénico no dispondra
de medios para procesar esta informacion electronica que, entre otros aspectos, requeriria de
sistemas para poder comprobar la validez y vigencia del certificado de firma electrénica con el que
se firmd la certificacion. En este aspecto, la LAECSP ha supuesto una considerable mejora respecto
al régimen precedente al establecer, en el articulo 30.5, que las copias realizadas en soporte papel de
documentos publicos administrativos emitidos por medios electronicos y firmados electronicamente
tendran la consideracion de copias auténticas siempre que incluyan la impresion de un cédigo
generado electrénicamente u otros sistemas de verificacion que permitan contrastar su autenticidad
mediante el acceso a los archivos electronicos de la Administracion Publica, 6rgano o entidad
emisora.

Las copias en papel de los certificados electronicos van a permitir, hasta que se generalicen sistemas
automatizados de intercambio de informacion académica, que el estudiante pueda imprimir su
certificado académico electronico y pueda presentar, la copia impresa, como una copia auténtica del
certificado electrdnico original, ante cualquier Administracion o entidad privada. Para ello, deberan
incluirse en los certificados electrénicos un codigo u otro sistema de verificacion que permite
mediante el acceso y consulta a una url facilitada por la universidad que expide el certificado,
contrastar su autenticidad. Documentos que, como copias auténticas, tiene validez frente a cualquier
Administracion o entidad publica o privada. Asi se desprende del articulo 46.2 de la LRIJPAC segln
el cual las copias de cualesquiera documentos publicos gozaran de la misma validez y eficacia que
estos siempre que exista constancia de que sean auténticas.

Respecto a la posibilidad de que se dicten certificaciones electronicas de forma automatizada
procede indicar que no estaba prevista cuando se redacto el articulo 53 de la LRIPAC, segun el cual
el hecho de que los actos administrativos estén dictados por el 6rgano competente se convierte en
requisito de validez de los mismos. Y los sistemas de informacidn no son 6rganos. Incluso la LFE
estad pensando también en la necesidad de un “firmante” o persona fisica que la aplica y a la que
resulta imputable el acto de voluntad que se manifestacion. Técnicamente es posible que mediante

40



un certificado electrénico de aplicacion se efectlen, por un sistema de informacion programado, las
mismas operaciones criptograficas que permiten garantizar la autenticidad y la integridad cuando un
firmante utiliza su dispositivo de creacion de firma. Sin embargo, no es una firma electrénica en los
términos en que la define la LFE, dado que no permite identificar a un firmante, que siempre es una
persona fisica; seria, mas bien, un sello electrénico. Tampoco podran aplicarse las presunciones
probatorias que se contienen en esta Ley y que se apoyan en que el dispositivo de creacion de la
firma ha estado bajo el exclusivo control del firmante.

Pero ello no significa que no sea posible la utilizacion de medios automatizados para emitir
resoluciones o certificaciones. Simplemente supone que hace falta que otra disposicion atribuya
valor a este documento expedido automatizadamente siempre que se cumplan determinados
requisitos o garantias. La posibilidad de resoluciones automatizadas se introdujo, en nuestro
ordenamiento juridico, por la Ley 58/2003, de 17 de diciembre, General Tributaria. Su articulo
100.2 sefiala que tiene la consideracion de resolucion la contestacion efectuada de forma
automatizada por la Administracion tributaria en aquellos procedimientos en que esté prevista esta
forma de terminacion. Y su articulo 96.3 de la LGT indica que “Cuando la Administracion
tributaria actie de forma automatizada se garantizara la identificacion de los érganos competentes
para la programacion y supervision del sistema de informacién y de los 6rganos competentes para
resolver los recursos que puedan interponerse”.

El caracter masivo de la gestion tributaria unido a la utilizacion intensiva por parte de la Agencia
Estatal de Administracion Tributaria de las tecnologias de la informacion y la comunicacion hizo
que la posibilidad de resoluciones automatizadas se platease con especial intensidad en el ambito
tributario, aunque LAECSP ha acabado generalizandolas, al regularlas en los articulos 38 y39.

Segun sefiala el articulo 38.2 LAECSP podran adoptarse y notificarse resoluciones de forma
automatizada en aquellos procedimientos en los que asi esté previsto. Y el articulo 39 afiade que en
caso de actuacion automatizada debera establecerse previamente el 6rgano u érganos competentes,
segin los casos, para la definicion de las especificaciones, programacion, mantenimiento,
supervisién y control de calidad y, en su caso, auditoria del sistema de informacion y de su codigo
fuente. Asimismo, se indicara el o6rgano que debe ser considerado responsable a efectos de
impugnacion.

Siempre que se cumplan las exigencias de estos preceptos las certificaciones académicas podran
expedirse de forma automatizada con plena validez y eficacia frente a terceros.

VIIL.- Normalizacion de la informacion universitaria
El aumento de titulaciones compartidas entre universidades y la participacion de las universidades
espafolas en programas de movilidad de estudiantes, profesores y PAS aumenta considerablemente

la necesidad de comunicar y recibir informacion sobre las actividades y resultados académicos.

Para poder agilizar las tramitaciones, estos documentos deberian normalizarse para evitar que la
transferencia de la informacion generada deba realizarse de manera manual y sin estandares de
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registro electrénico que faciliten su informatizacion. En consecuencia y como resultado de la
aplicacion de estandares, se puede simplificar la gestion administrativa y académica.

Las Universidades fueron desarrollando procedimientos de gestion informatizados pero queda
pendiente un segundo paso, conectar los distintos sistemas mediante un lenguaje coman.

El Titulo Cuarto de la Ley esta dedicado a la “Cooperacion entre Administraciones” para el
impulso de la administracién electronica. En él se establece el 6rgano de cooperacion de la
Administracion General del Estado con las Comunidades Auténomas y con la Administracion
Local, y se determinan los principios para garantizar la interoperabilidad de sistemas de
informacion, asi como las bases para impulsar la reutilizacién de aplicaciones y transferencia de
tecnologias entre Administraciones.

De este modo el articulo 41 sefiala que las Administraciones Pablicas utilizaran las tecnologias de la
informacion en sus relaciones con las demas administraciones y con los ciudadanos, aplicando
medidas informaticas, tecnoldgicas, organizativas, y de seguridad, que garanticen un adecuado nivel
de interoperabilidad técnica, seméntica y organizativa y eviten discriminacion a los ciudadanos por
razon de su eleccion tecnoldgica. Por su parte del articulo 42 define el Esquema Nacional de
Interoperabilidad y el Esquema Nacional de Seguridad. El primero de ellos comprendera el
conjunto de criterios y recomendaciones en materia de seguridad, conservacion y normalizacion de
la informacion, de los formatos y de las aplicaciones que deberan ser tenidos en cuenta por las
Administraciones Puablicas para la toma de decisiones tecnoldgicas que garanticen la
interoperabilidad. Y por ultimo el articulo 43 establece la denominada Red de comunicaciones de
las Administraciones Publicas espafiolas en la que no se cita a las universidades.

La "filosofia™ de la normalizacion supone el respeto a los sistemas particulares de cada universidad,
por lo que hace innecesario modificar sus estructuras de datos o codigos internos. Solamente
consiste en unificar la forma de los datos cuando deban de transmitirse a terceros,
independientemente de quién sea el emisor-receptor y de los sistemas que posean. De este modo se
mantienen intactos los sistemas informaticos propios de cada universidad y se disefia un sistema de
intercambio de datos que permita que los distintos sistemas se entiendan entre si.

El intercambio de datos mediante la interoperabilidad entre sistemas informaticos universitarios y
entre estos sistemas con terceros va a ser una necesidad acuciante cara a la implantacion del EEES y
el espacio europeo de investigacion, que tiene su fundamento en la movilidad.

Una gestion que permita intercambiar datos de forma fiable y segura es una gestion eficiente. Para
ello es necesario definir estandares que recojan la informacion que se debe trasmitir, asi como la
interfaz a la que se pueden referir las instituciones para solicitar la transmision de los datos o recibir
las respuestas a sus peticiones.

La LAE exige una “interoperabilidad técnica, semantica y organizativa” y establece la necesidad
de una Red de comunicaciones de las Administraciones Publicas espafolas, asi como la creacion de
un Esquema Nacional de Interoperabilidad (ENI) que suponga la “normalizacion de la
informacion, de los formatos y de las aplicaciones que deberan ser tenidos en cuenta por las
Administraciones Publicas para la toma de decisiones tecnolégicas”.
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En la LAE no se garantiza, sin embargo, la participacion de las universidades en la definicién de
esta red o en la definicion del ENI. En tanto esta solucion no llega es necesario que las
universidades avancen en la vieja pero rabiosamente actual idea de estandarizar y normalizar los
datos que se deben transferir entre universidades o entre estas y el Ministerio, Agencias, etc. Para
ello es necesario recuperar, ejecutar y poner a funcionar el proyecto iniciado por Scanet o el
recogido por la CRUE de crear una Agencia de Normalizacion Universitaria.

IX.- Interoperabilidad con terceros

Con el objetivo de dotar de garantias juridicas las actuaciones que se desarrollen usando
procedimientos electronicos, la Ley establece el régimen juridico de la Administracion electrénica y
presta especial atencidn a los mecanismos de cooperacion entre administraciones para garantizar la
interoperabilidad de los sistemas y aplicaciones desarrolladas y la reutilizacion de aplicaciones y la
transferencia de tecnologias entre ellas. Por lo tanto, una de las méximas de la Ley es la
interoperabilidad de los sistemas de informacion de las administraciones publicas.

La Ley refuerza también una de las iniciativas del Ministerio de Administraciones Publicas, la red
de comunicaciones entre todas las administraciones publicas, la denominada Red SARA.

Por interoperabilidad podemos entender un sistema de intercambio de datos que evite el
requerimiento de informacion al ciudadano que se encuentra ya en poder de otros departamentos
dentro de la misma Administracion o de otras administraciones.

Cualquier institucién que acceda u ofrezca servicios de interoperabilidad podra disponer de las
informaciones necesarias para la gestion de sus procedimientos administrativos que obren en poder
de otras administraciones. De esta manera, las administraciones que utilicen estos servicios
disponen de un canal para obtener, por medios electronicos, los datos y los documentos en poder de
otras administraciones, cuando estos datos y documentos sean necesarios para cualquier tramite
administrativo. Hace falta, sin embargo, que dispongan, en caso de que se trate de datos de caracter
personal, del consentimiento del interesado, 0 que esté ya previsto en una norma con rango de ley.

Los sistemas deben permitir tanto el intercambio de datos estructurados, como de documentos
electronicos, incorporando en los dos casos firma electrénica, que aporta el nivel de evidencia
juridica necesario para sustituir los documentos y certificados en papel equivalentes.

De conformidad con la Ley 11/2007, el intercambio de datos entre administraciones debera:

— Respetar el derecho a la proteccion de datos de caracter personal. Deberan seguirse y
respetarse los mecanismos de control y proteccion de datos para preservar dicho
derecho (art. 4)

— Permitir el acceso a los datos ya aportados previamente por el interesado y que obren en
poder de otras administraciones. Ademas se debera facilitar al ciudadano la realizacion
de pagos por medios electrénicos, si el procedimiento asi lo requiere (art. 6).
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= Permitir a la informacion disponible el acceso de otras Administraciones para la
obtencion de datos e informaciones con las maximas garantias de seguridad, integridad
y disponibilidad (art. 9).

— Se debera permitir utilizar, para identificarse y autenticar los documentos que se
produzcan, un intercambio de informacion en entorno cerrado acordado previamente
por las diferentes AA.PP. (art. 13).

— Se debera dar por validos los documentos electrénicos transmitidos a traves de entornos
cerrados de comunicacién con las siguientes condiciones:

o Si el intercambio se realiza dentro de la misma Administracion, sera la
Administracion la que determine las condiciones (emisores, receptores y datos
autorizados para el intercambio)

o0 Si el intercambio es entre distintas Administraciones las condiciones (emisores,
receptores, datos...) vendran dadas por un convenio firmado entre ambas (art. 20).

— Se podran admitir como validos los certificados electronicos emitidos por Prestadores
de Servicios de Certificacion siempre que sea accesible toda la informacion precisa y
que ademas no conlleve coste alguno para las administraciones. Ademas, se podra
admitir como valido un sistema de firma distinto al basado en certificados electronicos
siempre que exista acuerdo por las partes involucradas (art. 21).

— Se debera permitir a las AAPP estar interconectadas e integradas, asi como el uso
preferente de medios electrénicos en la comunicacion interadministrativa, a fin de hacer
mas eficiente la comunicacion y la tramitacion interadministrativa (art. 27).

— Se deberé facilitar que mediante los formularios se cotejen los datos que el interesado
incluya en la solicitud con los que obren en poder de las diferentes AAPP. Del mismo
modo, se podran ofrecer los datos en poder de las diferentes AAPP para completar
parcial o totalmente los formularios de los ciudadanos (art. 35).

— Se deberdn tener en cuenta las recomendaciones del Esquema Nacional de
Interoperabilidad (formatos, normalizacion, etc.), y que es necesaria la participacion del
entorno Universitario en dicho Esquema (art. 42).

— Se debera posibilitar la interconexion entre las redes de las AA.PP. y las redes de las
Instituciones de la Unién Europea y de otros Estados Miembros.

En todo caso para la implementacion de los sistemas que permitan los intercambios de datos e
informacion reflejados en la ley, deberan tomarse en consideracion los aspectos generales de control
y proteccidn de datos personales, los organismos autorizados, las personas/sistemas habilitadas a tal
efecto, y tan s6lo debera archivarse la informacion necesaria a efectos de auditoria. En resumen,
sera necesario considerar el &ambito y nivel de aplicacién de los siguientes aspectos:

v Consentimiento: cuando afecten datos de caracter personal hace falta realizar las
solicitudes de informacion con el consentimiento del ciudadano, o en aplicacion de
una norma con rango de Ley que haga innecesario dicho consentimiento.

v Autorizaciones a nivel de organismo: se debe acreditar que la informacion se
necesita para una finalidad concreta previamente autorizada por la entidad emisora a
la entidad solicitante.

v’ Autorizaciones a nivel de usuario: debe garantizarse el control de acceso por parte de
los empleados publicos de cada institucion, y este extremo serd responsabilidad de
cada institucion.
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v’ Las plataformas tecnolégicas s6lo deben archivar informacion de
de trazabilidad de las transmisiones a efectos de auditoria y control.

Cabe decir que de forma genérica se dispondra de dos tipos de acceso:

e En el primero se prevé un escenario compuesto por un funcionario habilitado a tal efecto,
que interactda con un sistema que facilita la interoperabilidad administrativa. A modo de
ejemplo, podemos imaginar un funcionario que accede a una pagina web, con los
mecanismos de control y seguridad suficientes, donde tiene habilitado el acceso a los
diferentes servicios disponibles en su propia administracion y al resto de administraciones
con las que su administracion tenga convenio. En este primer caso hablaremos de
orientacion a usuario con intervencion manual, consultas sincronas, etc.

e En el segundo escenario, telematico, seran los sistemas quienes, con el debido control y
seguridad, interactuardn directamente con los servicios teleméaticos de las distintas
administraciones con las que se tenga convenio. Este escenario requiere una fuerte
integracion de los sistemas de informacidn, pero permite la automatizacion. En este segundo
caso hablaremos de servicios web, orientacidn a sistemas, arquitectura de servicios orientada
a la documentacion, consultas sincronas y asincronas, posibilidad de operaciones por lotes,
etc.

X.- Financiacion y Participacion

FINANCIACION

Los recursos tecnoldgicos y, sobre todo, los cambios organizativos y procedimentales que la nueva
Administracion Electronica suponen, obligan a disponer de recursos humanos y economicos ad hoc,
y en cuantia no residual, para poder hacer frente a este reto con alguna posibilidad de éxito.

Si bien la Ley 11/2007 parece dejar sujeto el cumplimiento de la misma a la existencia de la
consiguiente disponibilidad presupuestaria, en el caso de las comunidades autonomas y
universidades, no es menos cierto que los derechos que la misma pretende garantizar deben ser un
compromiso de primer nivel de nuestras instituciones; no ya por cumplir un precepto legal, sino por
la importancia intrinseca que suponen para la modernizacion de las universidades y para la
formacion de los ciudadanos digitalmente activos que seran los responsables de este pais en las
proximas generaciones.

Adicionalmente seria deseable que existieran instrumentos financieros y politicas de impulso para
las universidades desde la AGE — donde ya se han dado algunos pasos — y desde las comunidades
autonomas — en las que salvo algunas excepciones la toma de conciencia es hasta el momento
escasa. La atencion prestada en ambos ambitos hacia la administracion local, carente también de los
medios necesarios, seria deseable pudiese extenderse al mundo universitario.

Pero lo llamativo es quizas que no vislumbramos sefiales claras de que el propio entramado

universitario, comenzando por el Ministerio del que dependen, los organismos de coordinacion e
instituciones comunes y las propias universidades, hayan comprendido la magnitud del reto y la
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implicacion necesaria desde las mas altas instancias, en la coordinacién, el impulso y la magnitud
del reto; y, como no también, en la financiacion.

Quiza los retos inmediatos y directos sean otros; pero quien no alza la vista por encima de lo
inmediato y lo urgente, para ver también asuntos tacticos y estratégicos de futuro, puede estar
abocado a perder la oportunidad de competir en el mafiana.

Lo de la Ley, siendo un esfuerzo legislativo mas que notable, puede quedarse en papel mojado (no
creo que sea necesario recordar asuntos como el de la accesibilidad de los sitios electronicos
publicos); sin embargo, bienvenida sea si resulta dinamizadora e impulsora de los derechos que
viene a proteger e impulsar y si hace reflexionarnos a todos, en particular comunidad universitaria y
sus responsables, de que esa es la Unica linea de futuro. Y la financiacién, que no falte tampoco.

PARTICIPACION

La nueva realidad social, fruto de la implantacion de la informatica y de las TIC, entrafia la
necesidad de adoptar estrategias politicas encaminadas a afrontar con éxito la implantacion y
desarrollo de la administracion electronica. Ello ha obligado a la Administracion a crear una serie
organos adecuados para la elaboracion y el desarrollo de estas politicas informaticas. Una dotacion
organizativa congruente, en condiciones de asegurar la rapidez, simplicidad, regularidad y
economia de la accion administrativa.

Con la aprobacion del Real Decreto 2291/1983, de 28 de julio, se cre6 el Consejo Superior de
Informéatica como 6rgano encargado de la preparacion, elaboracion, desarrollo y aplicacion de la
politica informatica del Gobierno y como érgano central del Sistema Nacional de Informatica del
que dependeran funcionalmente las Comisiones Especializadas y las Comisiones Ministeriales de
Informatica. Posteriormente, este Consejo Superior de Informética pas6 a denominarse Consejo
Superior de Informatica y para el impulso de la Administracion Electronica por el Real Decreto
209/2003, de 21 de febrero, que regula los registros y las notificaciones telematicas, asi como la
utilizacion de medios telematicos para la sustitucion de la aportacién de certificados por los
ciudadanos. Consejo que a su vez se modifica por el Real Decreto 589/2005, de 20 de mayo,
pasando a denominarse Consejo Superior de Administracion Electrénica. En base al articulo 8 del
citado RD 589/2005, se han ido creando Comisiones Ministeriales de Administracion Electronica,
entre las que se encuentra la Comision Ministerial de Administracion Electrénica del Ministerio de
Ciencia e Innovacion (Orden CIN/35/2009, de 15 de enero).

Otros organismos son: el Consejo Asesor para la Administracion Electrénica; la Direccion General
para el Desarrollo de la Sociedad de la Informacién; la Direccion General para la Modernizacion
Administrativa; la Subdireccion General de Tecnologias de la Informacion y las Comunicaciones;
y, finalmente, el Comité Sectorial de Administracion Electronica, creado por la recientemente
aprobada Ley 11/2007 (art. 40).

Sea cual sea el desarrollo futuro de la sociedad de la informacion, es evidente que los recursos
tecnologicos obligan a establecer unos mecanismos de cooperacidon y coordinacion entre las
diferentes administraciones publicas, ya que la Administracion electronica no puede basarse en un
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modelo de islas en el que cada administracion ponga en funcionamiento sus servicios electronicos
sin relacionarse con las demas, lo cual llevaria a la, comunmente conocida, brecha digital en
materia de servicio publico. Por ello, uno de los principales objetivos de la nueva LAECSP es el
reconocimiento del principio de cooperacion entre las entidades administrativas y la creacion del
Comité Sectorial de Administracion Electrénica, formado por representantes de la administracion
General del Estado, las Comunidades Auténomas y los entes locales, constituye una prueba
fehaciente de la preocupacion de los responsables de las administraciones por conseguir una
interoperatibilidad entre los sistemas de cada administracion.

En este sentido, y siguiendo lo previsto en el Libro Blanco de la Universidad Digital 2010*, las
universidades espafiolas se enfrentan a un cambio profundo y acelerado, tanto en la gestion, como
en la docencia y en la investigacion. Cambio que entrafia reorganizaciones estructurales. Esto
supone un esfuerzo importante por parte de los equipos de gobierno de las universidades, asi como
la necesidad de reciclaje del personal al servicio de las mismas y, por ende, de toda la Comunidad
Universitaria. Todos estos cambios requieren, asimismo, de una mayor cooperacion entre las
universidades con el fin de homogeneizar los sistemas de informacién mediante la reutilizacion de
aplicaciones, conocido como software de codigo abierto, y la transferencia de tecnologias, lo cual
haria de esta institucion una administracion mas rapida y eficaz, garantizando la interoperabilidad y
ahorrando costes, ya que en la actualidad las universidades pagan un dinero muy importante por
licencias de aplicaciones para su gestion econdémica, académica o de recursos humanos.

* Libro Blanco de la Universidad Digital 2010. Coleccién Fundacion Telefonica. Ed. Ariel (2008). www.universidaddigital2010.es
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